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摘要摘要摘要摘要 

 
自從學者 Sun[14]提出了一種以單向雜湊函數

為基礎的單伺服器無認證表驗證機制，此後，許多

學者陸續提出利用雜湊函數的單伺服器無驗證表

驗證機制（scheme）。但是，這些機制中有個嚴重

的問題，任一個使用者想要使用多個伺服器的網路

服務時，必須要在這些伺服器上面逐一註冊。對於

需要多伺服器服務的使用者而言，使用上相當的麻

煩。為了改善這個缺點，學者蔡•李提出了一個多

伺服器的無驗證表驗證機制[1]。此驗證機制係使用

隨機亂數(nonce)與單向雜湊函數(hash function)來

保障資訊傳輸的安全性。並宣稱其設計可以提供雙

向身份認證與交談金鑰協議服務。本文將指出蔡•

李的設計未能提供完美前推安全(perfect forward 

secrecy) 且無法抵擋內部特權者攻擊。 

關鍵詞關鍵詞關鍵詞關鍵詞：金鑰協議、驗證、多伺服器、智慧卡、通

行碼。 

 

1. 前言前言前言前言 

 
隨著網際網路的發展，越來越多的服務架構在

網路系統上。透過網際網路的方便性，遠端的使用

者除了可以互相分享資訊，更能享受到網路服務所

帶來的便利性。例如︰電子商務、數位學習、e 化

政府、線上繳款、線上娛樂等。但是如何驗證遠端

使用者的身分，以提供授權的使用者能存取相關的

網路服務就變得十分的重要。西元 1981 年學者

Lamport [9] 提出了一個在不安全的網路環境中驗

證使用者的身分的安全機制後，許多的使用者身份

驗證機制被提出來，但是這些驗證機制在伺服器上

都必需存放一個驗證表來驗證使用者，一旦伺服器

遭受攻擊之後，容易發生驗證表外洩的問題。直到

西元 1990 年，學者 Hwang 等人[3]提出了一個使用

智慧卡的單伺服器無認證表機制後，便開始有越來

越多的學者提出各種不同的單伺服器無認證表驗

證機制。這些無驗證表驗證機制大多是利用非對稱

性加密的方式或是利用解離散對數的困難來保護

資料傳輸的安全性，所以在計算的效能上是較耗

時。西元 2000 年學者 Sun[14]提出了一種以單向雜

湊函數為基礎的單伺服器無認證表驗證機制，這個

機制僅僅使用了時間戳記(timestamp)以及單向雜湊

函數來驗證遠端使用者的身分，大大降低了執行運

算成本(cost)，不過此驗證機制有許多的安全性問題

以及使用上的缺點存在。因此，最近幾年中，不斷

地有學者提出利用雜湊函數的單伺服器無驗證表

驗證機制來增強與改善安全性及效率。 

然而，這些單伺服器無驗證表驗證機制有個嚴

重的缺失，如果有使用者想要使用多個伺服器的網

路服務時，此使用者必須在這些伺服器上個別註

冊。因此對於一個需要多個伺服器服務的使用者而

言，使用上就變得相當的麻煩。為了改善這個缺

點，西元 2001 年學者 Li 等人[11]提出了一個使用

類神經網路的多伺服器驗證機制，這個多伺服器驗

證機制可以讓使用者僅需要註冊一次，便能使用多

台伺服器所提供的網路服務。其後有相當多的研究

分別使用不同的方式來提供多伺服器環境的應

用，例如：學者 Lin 等人[10]在西元 2003 年提出一

種以離散對數為基礎的多伺服器驗證機制，隨後學

者 Tsaur 等人[16]也在西元 2004年提出以 RSA 非對

稱性加密法以及 Lagrange interpolating polynomial

為基礎的多伺服器驗證機制的研究。可惜的是這些

驗證機制在運算的成本(cost)上都十分的高。直到西

元 2004年學者 Juang[5]提出了一個以對稱性加密演

算法為基礎的多伺服器驗證機制，在此多伺服器驗

證機制裡同時提供了需要存放驗證表以及不需要

存放驗證表兩種不同的驗證方式。此機制使用的方

法是透過一台額外的註冊中心(Register center，RC)

來幫助伺服器進行驗證，使用者只需要在註冊中心

(Register center，RC)上註冊一次，便可以在多台伺

服器上驗證使用者的身分。這樣的驗證方式不但解

決了使用者需要多次註冊的問題，同時也改善了計

算效能過於龐大的問題。西元 2004 年學者 Chang

等人[2]也提出了一個改善學者 Juang 的驗證機制，

這個驗證機制也是以對稱性加密為基礎。 

最近，學者蔡•李提出了一個創新的多伺服器

驗證機制[1]，這個多伺服器驗證機制跟其他的多伺

服器驗證機制相比較下，主要的特色在於這個多伺

服器驗證機制是以雜湊函數為基礎，而且使用者僅

需在註冊中心(Registration Center，RC)上註冊過一

次，便可以在多伺服器的環境中驗證使用者的身



分，而不需要進行多次的註冊。而且此多伺服器驗

證機制在加密上只使用單向雜湊函數，因此在運算

的效能上較其他利用對稱性加密演算法或非對稱

性加密演算法的多伺服器驗證機制要來的好，運算

成本也較低。此外，這個多伺服器驗證機制使用了

隨機亂數(nonce)，所以並沒有時間同步的問題存

在，非常適合分散式的網路環境中使用。 

可惜的是，本研究發現學者蔡•李所提出的多

伺服器驗證機制設計未能提供完美前推安全

(perfect forward secrecy) 且無法抵擋內部特權者攻

擊。這二個安全問題顯示學者蔡•李所提出的多伺

服器驗證機制的安全性是不足的。下面各節將會先

簡單的介紹學者蔡•李所提的多伺服器無驗證表驗

證機制，然後再提出本研究所發現的安全問題及做

一結論。 

 

2. 以隨機亂數為基礎之多伺服器無驗證表以隨機亂數為基礎之多伺服器無驗證表以隨機亂數為基礎之多伺服器無驗證表以隨機亂數為基礎之多伺服器無驗證表

驗證機制驗證機制驗證機制驗證機制的回顧的回顧的回顧的回顧 

 
在這一節中，將針對一個隨機亂數為基礎之多

伺服器無驗證表驗證機制 [1]（本文中將簡稱為 TL

驗證機制）做一回顧，該驗證機制可以分為使用者

註冊期 (User Registration phase)、登入期 (Login 

phase)、驗證伺服器與註冊中心期 (Authenticate 

Server and Register Center phase)、驗證伺服器與使

用者期(Authenticate Server and user phase)等四個部

分。整個驗證機制中包含了使用者 U、遠端伺服器

S 及註冊中心 RC 三個角色。當某台伺服器提出加

入時，一旦註冊中心同意該伺服器要求，註冊中心

會以該伺服器所提供的 SIDj 來計算出伺服器所私

有的 Rs= h(SIDj||y)，Rs 是註冊中心用來確認伺服器

的身份是否合法的一個私密鑰匙。註冊中心

(Registration Center，RC)會以安全通道的方式將 Rs

轉交給該伺服器，讓該伺服器可以利用 Rs 來進行相

關的驗證程序。 

在進行此多伺服器無驗證表驗證機制的回顧

之前，在表 1 中定義了本研究所使用的相關符號。 

 

表表表表 1  1  1  1 本研究所需之相關符號本研究所需之相關符號本研究所需之相關符號本研究所需之相關符號    

符號 說 明 

h() 單向雜湊函數 

x 使用者私密參數，為註冊中心所

擁有 

y 伺服器私密參數，為註冊中心所

擁有 

♁ 互斥或 

ID 使用者帳號 

PW 使用者密碼 

|| 參數連結 

Nc 使用者產生的隨機亂數 

Ns 伺服器產生的隨機亂數 

X→Y:M 表示從X經由一般通道傳送一個

M 訊息到 Y 

X ⇒: Y:M  表示從X經由安全通道傳送一個

M 訊息到 Y 

U，S 分別代表使用者及伺服器 

RC 註冊中心 

SID 伺服器的身分識別碼 

 

 

2.1 使用者註冊期使用者註冊期使用者註冊期使用者註冊期 

 
在此驗證機制中，驗證中心主要任務是驗證遠

端的使用者及伺服器。因此，一個使用者如果想要

成為一位合法的使用者時，此使用者必須先進行註

冊。首先，使用者 Uu 必須以安全通道將自己本身的

帳號(IDu)和密碼(PWu)傳送到註冊中心進行註冊，

當註冊中心接受此使用者時，它便會將使用者登入

時所需的資訊存於智慧卡中，再透過安全通道的方

式將智慧卡交給使用者。整個註冊期的執行步驟如

下所示： 

Step1：Uu⇒RC：IDu、PWu 

遠端的使用者輸入註冊用的帳號 IDu 及密碼

PWu，並將此帳號和密碼以安全通道的方式

傳送給註冊中心。 

Step2: 註冊中心在收到使用者的申請之後，決定是

否要讓該使用者成為合法使用者。如果願意

接受該使用者的申請，註冊中心使用使用者

帳號 IDu 與註冊中心的私祕參數 x，去計算出

Ru= h(IDu||x)，並且使用 Ru 和 PWu 去計算出

C=Ru♁h(PWu)。 

Step3： RC ⇒ Uu：h()、C 

註冊中心將 h()和 C 存放於智慧卡中，並且將

智慧卡以安全通道的方式交給使用者使用。 

 

2.2 登入期登入期登入期登入期 

 
當使用者想要登入系統的時候，他首先必須將

自己的智慧卡卡片插入讀卡機中，並輸入自己的帳

號(IDu)以及密碼(PWu)，登入系統。在登入時使用

者會產生一個隨機的隨機亂數(nonce)來改變傳送

的資訊，避免攻擊者藉由竊聽的方式取得卡片中重

要的資訊，整個登入期(Login Phase)可以分為三個

步驟： 

 

Step1：Ru= C♁h(PWu) 

當使用者輸入他的使用者密碼(PWu)之後，

讀卡機利用 PWu從智慧卡中計算出Ru= C♁

h(PWu)=h(IDu||x)。 

Step2：C1=h(IDu ||x) ♁Nc 

使用者產生一個隨機亂數 Nc，利用此隨機亂

數 Nc 和 h(IDu ||x)去計算 C1= h(IDu ||x) ♁Nc。 

Step3：Uu → Sj：IDu、C1 



使用者將 IDu 和 C1 送往伺服器 Sj，讓伺服器

Sj進行使用者身份的驗證工作。 

 

2.3 伺服器與註冊中心驗證期伺服器與註冊中心驗證期伺服器與註冊中心驗證期伺服器與註冊中心驗證期 

 

當伺服器收到使用者登入的申請之後，伺服器

和註冊中心各自產生一個隨機亂數(nonce)來保護

傳送資訊的安全。為了避免不斷的重覆驗證伺服器

與註冊中心，在每一次驗證成功之後，註冊中心與

伺服器皆存放保護使用者驗證分解參數鑰匙，此時

便可以省略通訊的第一步驟 C2 的計算及傳送、第二

步驟、第三步驟、第四步驟以及第五步驟的 C5 計算

及傳送(只需執行步驟一的 ID、SIDj、C1 之傳送以

及步驟五的 C6 之傳送)。 

 

為了避免攻擊者因為竊聽過幾次伺服器與註

冊中心之間的通訊，進而推敲出保護使用者驗證分

解參數鑰匙，系統設定註冊中心及伺服器在驗證使

用者數次之後，必須重新溝通出新的保護使用者驗

證分解參數之鑰匙，以保護使用者分解參數的安全

性。整個流程的步驟可以分為下面幾個部份： 

 

Step1：Sj → RC：IDu、SIDj、C1、C2 

當伺服器 Sj收到使用者傳來的 IDu 以及 C1，

伺服器產生一個隨機亂數 Ns，並且利用它和

h(SIDj||y)去計算出 C2=h(SIDj||y) ♁Ns，之後

伺服器將 IDu、SIDj、C1、C2 傳送到註冊中

心。 

Step2：RC → Sj：C3  

註冊中心產生一個隨機亂數 NRC 並計算出

C3=NRC♁h(SIDj||y)，將 C3 送給伺服器 Sj .  

Step3：Sj →RC：C4 

當註冊中心收到伺服器 Sj傳送過來的 C3，伺

服器 Sj 使用 C3 和 h(SIDj||y)去計算出 NRC’。

之後伺服器 Sj使用 NRC’、NS、h(SIDj||y)計算

出 C4=h(h(SIDj||y)|| NS) ♁NRC’，並且將 C4

傳送給註冊中心。 

Step4：C4’ ?= C4 

當註冊中心收到伺服器 Sj傳來的 C4，註冊中

心計算 C4’= h(h(SIDj||y)|| NS’) ♁NRC 並且比

對 C4’和 C4 是否一樣。如果它們相等，代表

伺服器 Sj為合法的伺服器 Sj無誤，如果不相

等，代表伺服器有問題，停止下面的步驟。 

Step5：RC → Sj：C5, C6 

註冊中心使用 h(SIDj||y)與 C2 去計算出 Ns’ 

=C2♁h(SIDj||y)，再利用 h(SIDj||y)、NS’+1、

NRC 、 h(IDu||x) 以 及 Nc 去 計 算

C5=h(h(SIDj||y)||Ns’||NRC) 、

C6=h(h(SIDj||y)||NS’+1||NRC+2) ♁

h(h(IDu||x)||Nc)，並且將 C5、C6 傳送給伺服

器 Sj 進 行 驗 證 工 作 。 請 注 意

h(h(SIDj||y)||NS’+1||NRC+2)是雙方用來保護

使用者驗證分解參數之鑰匙，讓使用者驗證

分解參數能安全的送達伺服器的手中。 

Step6：當伺服器 Sj收到 C5、C6 時，Sj先計算出 C5’，

比對 C5’跟 C5 是否一樣，如果一樣代表正確

無誤，進行下面的步驟。否則，代表註冊中

心有問題，不繼續下面的步驟。 

 

2.4 伺服器與使用者驗證期伺服器與使用者驗證期伺服器與使用者驗證期伺服器與使用者驗證期 

 

為了不讓伺服器知道使用者的 h(IDu||x)，系統

將以動態的方式讓註冊中心提供另外一個使用者

驗證分解參數 h(h(IDu||x)||Nc)，這個使用者驗證分解

參數根據使用者的隨機亂數 Nu 而不斷的改變。當伺

服器拿到這一個使用者驗證分解參數後，便可以拿

來與使用者互相驗證對方身分： 

 

Step1：Sj → Uu：V2、C9 

當伺服器 Sj確認註冊中心合法後，Sj首先必

須先計算出使用者驗證參數 C7=C6 ♁

h(h(SIDj||y)||NS+1||NRC+2’)=h(h(IDu||x)||Nc) ，

C7 是使用者驗證參數。然後利用 C7 去計算

C8=C7 ♁h(IDu||x)♁Nc。伺服器 Sj 接著利用

Ns 、 C7 以及 C8 計算出 V2=C7 ♁ Ns 及 

C9=h(C7||Ns)♁C8。並將 V2 及 C9傳送給使用

者 Uu。 

Step2：C9’?= C9 

當使用者收到V2、C9時，智慧卡利用 h(IDu||x)

以及 Nc 計算出使用者驗證分解參數 C7’ 

=h(h(IDu||x)||Nc)，然後計算出伺服器 Sj 的隨

機亂 Ns’=C7’ ♁V2 及 C8’=C7’♁h(IDu||x)♁

Nc，再利用 C7’與 C8’去計算 C9’=h(C7’||Ns’)

♁C8’，比對 C9 與 C9’，如果相等，代表伺服

器 Sj無誤，進行下面的步驟。否則停止下面

的步驟。 

Step3：Uu →Sj：C10 

計算出 C10= h(C7’||C8’||Ns’)，並將它送到伺服

器 Sj以進行使用者身份驗證工作。 

Step4：C10’ ?= C10 

伺服器 Sj計算出 C10’= h(C7||C8||Ns)，並比較

C10 跟 C10’是否相等？如果不相等，便停止下

面步驟。如果相等，代表使用者身份無誤，

雙方定義出一把階段鑰匙(session key) SK= 

h(C7+1||C8+2||Ns+3)，後續資料利用這一把階

段鑰匙(Session key)加密，以保護資料的安全

性。整個多伺服驗證機制流程如圖 1 所示。 

 

3. 相關的安全問題相關的安全問題相關的安全問題相關的安全問題 

 
本節將指出TL驗證機制設計不具有完美前推

安全(perfect forward secrecy) [13, 15]及無法

抵擋內部特權者攻擊（Privileged insider’s 

attack）[6, 7]。 

 



3.1 不具有不具有不具有不具有完美前推安全完美前推安全完美前推安全完美前推安全(perfect forward 

secrecy) 
 

完美前推安全(perfect forward secrecy) [13, 15] 

是用來評估一個遠端驗證機制的安全強度是否足

夠的重要考量因素。所謂完美前推安全（Perfect 

Forward Secrecy, PFS）指即使遠端驗證機制任一角

色的生命週期較長的秘密金鑰（long-term private 

key）或使用者密碼不小心洩漏了，在此秘密金鑰洩

漏之前所產生的會議金鑰也不會因此而連帶洩漏。 

 

 
圖 1 以隨機亂數為基礎之多伺服器無驗證表驗證機制 

 

 

其主要作用是對於過去被加密的資料提供完善的

機密性保護。就算所有的使用者的秘密金鑰全部洩

漏，系統還能保護所有過去已被加密的資料。例如, 

知名的 Diffie-Hellman 金鑰協議（key agreement）

就具有完美前推安全。但在 TL 驗證機制中，卻未

提供完美前推安全。因為一旦秘密金鑰 x 及 y洩露, 

階段鑰匙(session key) SK 將被解開，所有先前的通

訊資料將被攻擊者取得。詳細過程如下︰ 

 

在 TL 驗證機制中, 假設攻擊者 Eve 從破解註



冊中心或其安全漏洞中或因某些原因獲得秘密金

鑰 x及 y並在開放網路上攔截到由使用者傳送給伺

服器 Sj的登入訊息{IDu、C1}及由伺服器 Sj 傳送到

註冊中心的訊息{IDu、SIDj、C1、C2}。要獲得這

些訊息是相當容易，因為這些訊息是被暴露在開放

的網路中。接下來，Eve 使用所攔截到的 IDu、

SIDj、C1、C2、x 和 y 分別計算出 Ns =h(SIDj||y) ♁

C2 及 Nc = h(IDu||x)♁C1。當 Ns 及 Nc 被計算出來後，

Eve 再利用 Ns 及 Nc 導出 C7 及 C8。其導出過程為

C7= h(h(IDu||x)||Nc)，C8=C7 ♁h(IDu||x)♁Nc。取得

Ns、Nc、C7 及 C8 後，就可輕易導出共用的階段鑰

匙(session key) SK= h(C7+1||C8+2||Ns+3)。Eve 使用

階段鑰匙 SK 就能容易地解出先前通訊的資料。所

以 TL驗證機制設計很顯然地不具有完美前推安全

(perfect forward secrecy)。 

 

3.2 內部特權者攻擊內部特權者攻擊內部特權者攻擊內部特權者攻擊（（（（Privileged insider’s 

attack）））） 
 

TL 驗證機制易遭受一個內部特權者攻擊[10, 

11]詳如下列所述： 

 

在 TL 驗證機制中，使用者只需要在註冊中心

上註冊過一次，便可以在多伺服器的環境中驗證使

用者的身分，而不需要再向個別的伺服器進行註

冊。在 TL 驗證機制的註冊期中， 使用者 Ui使用

帳號 IDi 及密碼 PWi向註冊中心進行註冊。由於 IDi

及 PWi是直接傳送到註冊中心，並未做任何加密或

資訊隱藏，所以註冊中心的內部特權者可以很輕易

取得 IDi及 PWi。 然後，註冊中心的內部特權者可

以試著使用 PWi 假冒是 Ui 登入本系統之外 Ui 已

註冊的其他伺服器，如果此外面的伺服器是採用正

常的密碼識別系統，則註冊中心的內部特權者是很

有可能使用 PWi 成功地假冒 Ui 登錄此伺服器。

雖然也有可能，伺服器的所有有特權內部人員是值

得信賴，而且 Ui 並未使用相同的密碼去存取不同

的伺服器。但驗證機制的制定者及使用者應該意識

到有這樣一個潛在的安全弱點。因為這樣的原因，

在許多密碼認證機制裡[4, 8, 12]，使用者密碼是不

會暴露給註冊中心及伺服器知道。 

 

4. 結論結論結論結論 

 
如何正確且有效率的驗證使用者的身分一直

是網路安全中一個重要的議題。在 TL 驗證機制

中，提出了一種創新的多伺服器驗證機制。此驗證

機制在伺服器與註冊中心都不需要存放任何的使

用者驗證表，並以隨機亂數(nonce)為基礎。因此，

可以廣泛的應用在分散式的網路環境之中，且在加

密的方法上僅僅使用單向雜湊函數，所以可以有效

避免伺服器執行效率的問題。在本文裡, 我們已指

出 TL驗證機制設計不具有完美前推安全(perfect 

forward secrecy)及無法抵擋內部特權者攻擊

（Privileged insider’s attack）。因此, TL 驗

證機制安全強度顯然是相當不足的。 
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