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摘要 

 命名資料網路為一種未來的網路架構，以命名資料取代傳統的 IP 位址。命

名資料網路有將資料快取在網路節點的機制，當節點收到要求相同內容的封包時，

可以直接從節點得到資料，節省封包到服務器的時間與流量。在傳統 IP 網路中，

影音串流服務需要回應每位使用者的要求，除了服務器工作量繁重之外，流量也

非常龐大。其中，像是新聞、比賽等直播的串流屬於大量且要求內容相同，命名

資料網路所具備的快取機制，就相當適合應用在此服務上以降低系統負擔。 

 

 為了推廣命名資料網路的運作，本篇論文提出了一個網頁即時通訊的應用，

使用命名資料網路進行訊息交換及語音通訊，使用者只需要簡單的操作即可透過

與他人聊天。即時通訊為日常生活中相當重要的工具，而命名資料網路在瀏覽器

方面的應用仍相當缺乏，本論文的貢獻是希望藉由在命名資料網路的瀏覽器應用

上，增加實用的功能，吸引更多人使用，藉此促進命名資料網路的發展 。 

 
 
 
 
 
 
 
 
 
關鍵字：命名資料網路、NDN 瀏覽器、網頁即時通訊 
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Abstract 
 
 Named-Data Networking is a network architecture in the future. It adopts data 

names to replace IP addresses. In delivering data, NDN could cache data in network 

nodes. When a network node in NDN receives a packet which tries to retrieve data 

requested by someone previously, the network node can reply the data directly without 

further contacting the original data source. In this way, the request need not arrive at the 

server. This mechanism significantly reduces time and network traffic. In modern 

Internet, video streaming servers need to respond to each request, which causes heavy 

loading on servers. The mechanism of NDN is suitable to reduce the heavy loading 

caused by duplicate requests. 

 

 Although NDN is a good mechanism, it still lacks rich applications. This thesis 

proposes a Web-based Real-Time Communication application in NDN, where users can 

exchange text messages and voice chats easily. With this useful tool, people can use 

NDN easiy. 
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第一章 緒論 

第一節 研究動機 

 

圖一、SANDVINE 全球應用類別流量分析圖 

 近年來，由於個人電腦及智慧手機的普及，網路已經成為日常生活的一部

分。使用網路能做到的事情不勝枚舉：電子郵件、搜尋引擎、網路購物等，不管

哪一項都帶來了莫大的便利性。影音服務更是讓使用者可以在任何時間、任何地

點，用自己的設備聽音樂或是看影片。其中，YouTube、Netflix 更是世界知名的

影音服務平台，不管是短片、直播、連戲劇還是電影，都可以在平台上面觀賞。

SANDVINE 於 2018 年提出的 The Global Internet Phenomena Report，其中根據應

用類別所分析出的流量占比（圖一），光是 Video Streaming 的下載流量就高達 

57.69 %。 
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圖二、向伺服器要求資料 (IP Network) 

 

圖三、伺服器回應資料 (IP Network) 

在傳統的網路上，假設在 YouTube 上的一部影片，有三位使用者想看，此

時，YouTube 的伺服器就會收到三份相同的要求，如圖二所示。 

接著，伺服器將影片分別發送到這三人的設備上。圖三可以看到，儘管三

位使用者要求的是同一部影片，伺服器依舊需要回應三次相同的內容給使用者。

如果這些封包都是相同的內容，是不是可以讓伺服器只回應一次就好？ 在 IP 網 
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路中，過去是使用 Proxy 伺服器或 Content Delivery Network (CDN) 來解決這樣的

問題。 

 

圖四、Proxy 伺服器運作機制 

 [1] 提到了 Proxy 伺服器與 CDN 的運作方式，圖四為 Proxy 伺服器的運作

示意圖。從圖上可以看到，多位使用者 (user`s device) 會透過一台 Proxy 伺服器 

(forward proxy) 向提供資料的伺服器 (origin server) 發送要求。由於提供資料的伺

服器只須回應 Proxy 伺服器一次，因此可以達到節省流量的效果。此外，Proxy 

伺服器還會將已經要求過的資料快取一份下來，當有新的使用者要求同一份資料

的時候，便能直接從 Proxy 伺服器上取得，無需再度詢問資料伺服器，有效減輕

資料伺服器的負擔。 

 

圖五、CDN 運作機制 
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圖六、Content Delivery Network 

[2] 詳細地說明 CDN 的功能，其屬於反向的 Proxy 伺服器 (reverse proxy)，服

務方會讓 CDN 的 Proxy 伺服器先將資料快取下來，當使用者 (user`s device) 要向

提供資料的伺服器 (origin server) 進行要求時，會由 CDN 中的 Proxy 伺服器代為

回應，如圖五所示。 

CDN 透過在各地部署 Proxy 伺服器並且預先將資料進行快取，讓使用者可以

直接從最近的伺服器上取得資料，藉此讓使用者獲得更快的反應速度，如圖六所

示。另外，由於 CDN 會代替回應，也能減少服務方伺服器的負擔。 
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圖七、向資料提供者要求資料 (NDN) 

NDN 作為未來網路架構的其中之一，其網路節點具備了快取資料的功能，讓

已經要求過的資料內容，可以直接從網路節點取得。並且能將相同的要求記錄下

來，僅送出一份要求到 Producer。而這樣的機制可以帶來什麼樣的好處呢？接下

來同樣以三位使用者要求同一部影片的例子來觀察。 

 

圖八、資料提供者回應資料 (NDN) 

 使用者 (Consumer) 發出要求 (Interest) 後，NDN 節點只會轉送第一份要求

到資料提供者 (Producer)，其餘相同要求的介面會記錄在節點上的 Pending Interest 



doi:10.6837/ncnu201900270
6 

 

Table (PIT)，如圖七所示。接著，當節點收到資料提供者的回應後，會根據其記

錄 (PIT) 上的資訊，把回應 (Data) 送到每一位使用者的手上，並且快取一份在 

Content Store (CS)，如圖八所示。 

 

圖九、新的使用者要求資料 

 若是有新的使用者要求同一份影片的時候，由於 NDN 節點先前已經將資

料內容快取下來了，因此，使用者可以直接從節點上取得，如圖九所示。從上述

的例子可以看到，NDN 在網路層上有著相當不錯的機制以改進其效能。 

至於 IP 網路之中的 Proxy 伺服器，同樣也是代替使用者去向伺服器要求資

料，並且快取一份在 Proxy 伺服器上。 

 

圖十、設定 Proxy 伺服器 
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 但 Proxy 伺服器需要架設，且使用者必須主動在電腦上指定使用，如圖十

所示。再加上，若是使用者從不同的地方上網，指定的如果仍是同一台 Proxy 伺

服器，就有可能造成兩者之間的距離過遠，導致效果不佳。 

 NDN 的每一個網路節點上都具備了快取的功能，就算使用者由不同的地方

上網，NDN 都可以判斷哪一個網路節點具備使用者所要求的資料，讓使用者可以

從最近的網路節點上取得資料內容。 

 另外，CDN 是透過在各地部屬 Proxy 伺服器並且預先快取資料，讓使用者

能從更近的伺服器上取得資料。NDN 則是所有的網路節點都能快取並且回應，若

是該資料已被要求過，使用者亦可從最近的網路節點上取得資料，達到與 CDN 

相同的效果。 

 儘管 NDN 的架構有著為整個網路世界帶來改變的可能，但沒有人使用也

只不過是眾多「未來」網路架構的其中之一。那 NDN 要如何呈現，才有辦法去

吸引到世人的眼光呢？ 

 

圖十一、Mosaic 瀏覽器 
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根據 1993 年，Marc Lowell Andreessen 所釋出的 Mosaic 瀏覽器 [3]（圖十

一），一出世就讓眾人為之瘋狂。其簡易的操作再加上網際網路那宛若沒有盡頭

的龐大資訊量，人們無不前仆後繼地進入網路的世界。同時，這也使得網路整體

開始蓬勃的發展。時至今日，網路已成為我們生活中不可或缺的一部分。本篇論

文認為，這正是 NDN 所需要借鏡的例子。 

 有鑑於此，在 NDN 之中，[4] 所提出的 NDN Browser，雖然已具備在 

NDN 瀏覽網頁的功能並且提供使用者容易操作的介面。但相較於現今 IP 網路上

的瀏覽器已經是非常的成熟，不管什麼樣的功能都可以在瀏覽器上看見。還在成

長階段的 NDN 瀏覽器，功能與便利性上都還差上一大截。但，NDN 可以從 IP 網

路上學到，用什麼樣的工具與表現方式是容易被大眾所接受的。 

 

第二節 研究目的 

 本研究之目的是在 NDN Browser 的基礎上，提出一套網頁即時通訊應用，

並且使用 NFD (Named-Data Networking Forwarding Daemon)，負責提供 NDN 的

網路功能。 

 

 

圖十二、NDN 實驗室回應 

根據 UCLA NDN 實驗室的回應，如圖十二所示 [5]，當前 NDN 上的 Web 

服務十分缺乏。 雖然先前有利用在 Firefox 上添加外掛程式 (add-on) [6] 來完成 
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NDN 傳輸的 Web 服務。但，隨著 Firefox 的更新，該工具在 Firefox 最近的幾個

版本上都無法成功執行。 

 

圖十三、NDN Browser 測試網頁 

 圖十二為 NDN Browser 的網頁顯示與支援的標籤測試。其網路環境為 

CCNx [7]，是由 PARC [8] 所提供的。在這張圖上可以看到，NDN Browser 能輸

入 ccnx:// 協定的 URL，且在常見的標籤亦可使用 ccnx:// 作為來源。透過這兩者

的實現，讓 NDN Browser 能以 CCNx 作為底層的傳輸，完成對網頁的要求與建構。 

但是，NDN Browser 使用的網路環境為 CCNx，而非 NDN 目前所提供的 

NFD [9] (NDN 從 CCNx 的其中一個分支上，開發出另一個符合 NDN 需求的網路

環境)。NDN 運行在 NFD 上，用於 Web 服務的 Firefox 外掛程式 (add-on)，該工

具經證實，在近幾個 Firefox 版本上皆無法成功實作。 

因此，本研究參考 NDN Browser 所提出的瀏覽器架構，並且以 NFD 作為

網路環境，實作出以 ndn:// 要求網頁的 Web Consumer 以及回應網頁要求的 Web 

Producer。此外，本研究亦在此基礎上，進一步開發出一個 NDN 網頁即時通訊的

應用。 
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NDN 使用者可以透過 Web Consumer 向 Web Producer 取得網頁即時通訊應

用。進入應用後，完成簡單的註冊，便能與其他使用者進行文字訊息交換以及語

音通訊的功能，達到網頁即時通訊之目的。本研究達成功能如下： 

Web Producer  

1. 回應網頁要求 

 

Web Consumer 

1. 要求網頁 

2. 在瀏覽器的網址列 輸入 URL時，協定部份除原有的 ftp, http, https, 亦

可接受 ndn 

3. HTML文件中 的標籤來源也可以指定使用 NDN 協定的 URL 

 

網頁即時通訊應用 

1. 檢查 ID 是否已被使用 

2. 註冊使用者 ID 

3. 搜尋已註冊的使用者 

4. 會話的建立 

5. 文字訊息的交換 

6. 語音通訊 

 

 即時通訊為 IP 網路中，使用非常頻繁的功能，如 Skype、LINE、Facebook 

Messenger 等產品。因此，本研究在現有的 NDN Browser 基礎上，提供網頁即時

通訊的應用，讓接觸到 NDN 的人，也能透過瀏覽網頁的方式，取得傳統 IP 網路

中相當實用的工具。進而吸引到更多人的目光，達到推廣 NDN 的效果。 

此外，NDN 在瀏覽器的應用層面非常匱乏，而本研究所提出的網頁即時通

訊應用希望能幫助 NDN 補足這方面不足之處。 
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第二章 背景知識 

第一節 Named Data Networking (NDN) 

 

圖十四、Hourglass Architecture 

圖十四所示為現今網路的沙漏架構 (Hourglass Architecture)，是透過中間一個

通用的網路層，讓各式各樣的應用能夠建立在這穩固的基礎之上，蓬勃發展。

NDN 則是希望在此沙漏架構中，將瘦腰 (thin waist) ，也就是 IP 的部份，改為使

用命名資料（named-data）。而這能為網路帶來什麼樣的好處呢？ 
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圖十五、要求資料 (IP 網路) 

IP 網路中，要求資料的方式必須先選擇特定的主機，接著向其發送要求。如

圖十五所示，使用者想要 ncnu.html 這份資料，此時，使用者必須選擇向 

10.21.20.100 或 10.21.20.200 要求 ncnu.html。但是，明明兩台主機都有提供 

ncnu.html，使用者的重點卻不是在 ncnu.html 上，而是該從哪台主機上取得。一

個不小心，反而可能捨近求遠。 

因此，NDN 希望透過命名資料的方式，讓資料存取的重點從特定主機上，轉

移到資料內容上。 
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圖十六、要求資料 (NDN) 

圖十六為 NDN 要求資料的方式。在 NDN 當中，提供者會在 NDN 註冊資料

的名稱(/ndn/ncnu.html)，使用者只要指定該名稱，NDN 的網路節點就能根據路由

資料，找到該資料的提供者，並且將資料內容回傳給使用者。NDN 將沙漏架構中

的 IP 改為命名資料後，當使用者在要求資料時，就不是選擇某台特定的主機了，

而是由 NDN 的網路節點自動去尋找該從哪裡取得，讓使用者能夠專注在其想要

的內容上。在下一個章節中，會介紹到 NDN 的網路節點是如何達到這樣的效果。 
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第二節 NDN 網路節點運作 

第一小節 網路節點運作與快取機制 

 

圖十七、NDN 網路節點運作 (要求資料) 

NDN 與 IP 網路在路由決定上有著很大不一樣了，IP 網路是以 IP 位址作為

路由查找的基準，而 NDN 打算透過命名資料的方式取代 IP 位址。那麼 NDN 又

是如何運作的呢？ NDN 裡可以分成兩種角色，分別是 Consumer 與 Producer。

 Consumer 為要求的一方，以 Interest 向 Producer 進行要求，Interest 包含 

Name，也就是想要要求的資料名稱。例如：用於要求本研究 NDN 網頁即時通訊

應用的 Name 為 /ncnu/chat/index.html/0 (檔案會被切成多個小部分傳輸，0 為序列

號碼，用於重組檔案)。 

 Producer 為回應的一方，以 Data 封包回應 Consumer 的要求，Producer 會

在 NDN 中註冊 Prefix，只要 Interest 的 Name 有匹配到 Prefix，NDN 網路節點就

會將 Interest 送至註冊該 Prefix 的 Producer。 

 Data 封包會包含 Name 與 Content；Name 與收到的 Interest 相同，用於表

示回應該 Interest；Content 則會放入 Interest 要求的資料內容。例如：回應本研究 

NDN 網頁即時通訊應用的 Data，其 Name 就會是 /ncnu/chat/index.html/0 以及 

/ncnu/chat/index.html/1，而 Content 則是網頁資料的內容。 
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NDN 的網路節點具備三種模組： 

1. Content Store (CS): 

 查找 Interest 所要求的資料名稱是否已經被快取在網路節點上。 

 若有，則會直接回傳 Data 給 Consumer； 

 若沒有，則會交給 PIT。 

 

2. Pending Interest Table (PIT): 

  查找 Interest 所要求的資料名稱是否已經有其他人要求過。 

  若有，則會在 PIT 中，同一筆要求下，新增此 Interest 進入的介面； 

  若沒有，則會交給 FIB。 

 

3. Forwarding Information Base (FIB): 

  查找 Interest 所要求的資料名稱要送往哪一個介面。 

若 FIB 有 Interest 的路由資訊，則會在 PIT 新增一筆要求，接著送

 出；若 FIB 沒有 Interest 的路由資訊，則會將 Interest 丟棄，並且回

 傳 NACK 封包給 Consumer。  

表一、Content Store 

 
 圖十七為要求資料的運作流程。Consumer 向 Producer 進行要求的時候，會

送出 Interest 封包。當 Interest 封包到達網路節點的時候，網路節點會先查找 

Content Store，此 Interest 所要求的資料名稱 (Name) 是否有快取過，如表一所示。

若是有的話，則會直接回傳 Data 封包給 Consumer；若是沒有的話，則會交給 

Pending Interest Table。 

 例如：網路節點收到 Web Consumer 送出的 Interest，Name 為 



doi:10.6837/ncnu201900270
16 

 

/ncnu/chat/index.html/0，經查找會發現此 Name 已經被快取在 Content Store 了，

因此，網路節點就會直接回傳 Data 給 Web Consumer。 

 

表二、Pending Interest Table 

 
Pending Interest Table (PIT) 收到 Interest 之後，會去查找是否已經有人要求

過此資料名稱 (Name)，但是還沒收到 Data 封包，如表二所示。若是有的話，則

會在相同的資料名稱下，新增此 Interest 進入的介面 (Interface)，並且等待 Data 的

回傳；若是沒有的話，則會交給 FIB。 

例如：網路節點收到 Web Consumer 送出的 Interest，其 Name 為 

/ncnu/chat/index.html/1，並未被快取在 Content Store。網路節點會在 PIT 內查找是

否有相同的要求，但尚未收到 Data。此時會查到 PIT 已記錄 

/ncnu/chat/index.html/1，要求者的 Interface 為 0 和 1。因此，網路節點會將此 Web 

Consumer 的 Interface 添加在該筆記錄下，將其更新為 Interface 0、1、2，並繼續

等待 Data 的回傳。 

 此外，若是 Pending 在網路節點的 Interest，其送出時間若超過 Interest 的 

Lifetime，卻還沒收到 Data 的話，則會將其從 PIT 裡丟棄。而 Consumer 會在 

Interest 送出時間超過其 Lifetime 後，直接判斷此 Interest 已經 Timeout。 
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表三、Forwarding Information Base 

 
Forwarding Information Base (FIB) 收到 Interest 之後，會去查找該 Name 的

路由資料，如表三所示。若是有的話，則會在 PIT 新增該 Interest 要求的資料名

稱 (Name)，並且根據路由資料將 Interest 從查詢到的介面 (Interface) 送出；若是

沒有的話，則會將該 Interest 丟棄，並且回傳 NACK 封包給 Consumer，告知其要

求的資料內容不存在。 

 例如：Web Producer 註冊 Prefix /ncnu/chat，FIB 就會新增一筆路由資料 

/ncnu/chat。而 Web Consumer 送出的 Interest，其 Name 為 /ncnu/chat/index.html/0、

/ncnu/chat/index.html/1，會匹配 Web Producer 註冊的 Prefix /ncnu/chat。因此，網

路節點會將 Interest 送至 Web Producer。 

 另外，當 Web Producer 註冊 Prefix /ncnu/chat，NDN 網頁即時通訊應用註

冊 Prefix /ncnu/chat/User/alive 時。FIB 上就會新增 /ncnu/chat 以及 

/ncnu/chat/User/alive，兩筆路由資料。若 NDN 網路節點收到 Interest，其 Name 為 

/ncnu/chat/User/alive，與這兩筆路由資料都匹配時，網路節點就會判斷 Interest 的 

Name 與哪一個 Prefix 匹配結果較長（Longest Prefix Match）。 

 也就是說 Web Producer 的 Prefix /ncnu/chat 與 Name /ncnu/chat/Alice/alive 僅

匹配到 /ncnu/chat。而 NDN 網頁即時通訊應用的 Prefix /ncnu/chat/Alice/alive 與 

Name /ncnu/chat/Alice/alive 匹配到 /ncnu/chat/Alice/alice。網路節點會判斷此 

Interest 的 Name 與 NDN 網頁即時通訊應用的 Prefix 匹配結果較長，因此，將 

Interest 送至 NDN 網頁即時通訊應用。  
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圖十八、NDN 網路節點運作 (回傳資料) 

 圖十八為回傳資料的運作流程。Producer 的 Data 封包會沿著 Interest 來時

的路徑回傳。當 Data 封包到達網路節點的時候， 會由 PIT 查找，找出當初要求

此 Data 的 Interest，其來自哪個介面，並且將 Data 從此介面回傳，即可達到根據 

Interest 來時路徑回傳的效果。接著再由 CS 將此 Data 快取一份下來，並將此筆記

錄由 PIT 刪除。 

 

表四、回傳 Data 後的 CS 與 PIT 

 
 例如: Web Consumer 送出 Interest /ncnu/chat/index.html/0 以及 

/ncnu/chat/index.html/1，其中，Web Producer 回應了 Data /ncnu/chat/index.html/0。

此時，Pending Interest Table 就會將 /ncnu/chat/index.html/0 刪除，接著 Content 

Store 會快取 /ncnu/chat/index.html/0 的資料內容，如表四所示。 
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第二小節 NDN Multicast 

 在上一小節有提到，若是已有人要求過，但是 Data 尚未回應，則會將多筆

進入介面記錄在同一要求之下。此時，當 Data 回應之後，網路節點便會將 Data

複製多份，並且向該要求下的所有介面送出 Data。完成之後，Pending Interest 

Table (PIT) 便會將此筆記錄刪除。這機制可以讓 NDN 具備了 Multicast 的功能。

這本研究中，我們便利用一個多方即時會談的應用，來展示 NDN 的這個特性。 

 

圖十九、要求資料 

 

圖二十、回應資料 
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如圖十九所示。當三名 Consumer 要求同一份資料的時候，假設 Consumer 

A 的 Interest 先到達了 NDN Node，該 Interest 所進入的介面會被記錄在 PIT 內，

並根據 Forwarding Information Table (FIB) 的路由資料送到 Producer。接著，當後

續兩名 Consumer 的 Interest 也到達 NDN Node 時，由於 PIT 內已存在相同的要求，

因此，這兩份 Interest 並不會被送到 Producer，而是將其進入的介面新增到 PIT 內

的該要求之下。 

 如圖二十所示。當 NDN Node 收到 Producer 回應的 Data 之後，會根據 PIT 

的記錄，將此 Data 複製成三份，並且回應給這三名 Consumer。NDN Node 在這

裡展現出將資料同時傳遞給多名使用者，達到 Multicast 的效果。 

 

第三節 Web Cache 

 

圖二十一、WCCP 網頁快取運作 

IP 網路中，Cisco 的 Web Cache Communication Protocol (WCCP) [10] 為 

Web Cache 協定的其中之一，是一種讓路由器具備快取功能的協定，透過將路由

器與快取伺服器的結合，達到快取的效果。WCCP 可分為 WCCP Server 與 WCCP 

Client，WCCP Server 為一台路由器，在該路由器上設置 WCCP，則可以將網頁要

求重導向至 WCCP Client，WCCP Client 為具有快取功能的機器。藉由 WCCP 的
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機制，使用者就不用特地去設置一台 Proxy 伺服器，而是在路由器上就具備快取

的功能。其運作流程如圖二十一所示，使用者 (Client) 的要求送到 Router 的時候，

WCCP Server 會將其重導向至 WCCP Client，接著由 WCCP Client 向 Web Server 

發送要求。收到 Web Server 的回傳之後，WCCP Client 便會快取一份下來，接著

回傳給使用者。 

 

 

圖二十二、NDN 網頁快取運作 

 同樣是在路由上將資料快取，NDN 的做法如圖二十二所示。使用者 (Web 

Consumer) 發送 Interest 封包到網路節點上，在該網路節點尚未快取過資料的情況

下，會將 Interest 封包進入的介面記錄在 Pending Interest Table 上，再根據 

Forwarding Information Base 的路由資訊，把 Interest 送到資料提供者 (Web 

Producer) 的手上。接著，網路節點會收到資料提供者所回傳的 Data。將 Data 回

傳給使用者之前，網路節點會將 Data 記錄在 Content Store 裡。當有另外一名使用

者在要求相同的資料時，網路節點經過查找之後會發現 Content Store 裡已經快取

過一份了，因此，此要求可以直接從網路節點取得資料內容，節省 Interest 到資

料提供者的時間。 

 IP 網路中的 WCCP 可以達到與 NDN 類似的快取功能，但兩者之間還是有

些許的不同。WCCP 需要使用到其他的機器，去進行快取的動作。相較之下，

NDN 是直接在網路節點上直接具備了一定的儲存空間，且並不需要設定。在這方

面上， NDN 還是有著一定的優勢存在。比較圖二十一與圖二十二中的封包數，

可看出 NDN 只需要一半的封包數即可完成相同的動作。 
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第四節 Multicast 

 第二節介紹了 NDN 的節點運作以及 Cache 與 Multicast 的功能；第三節介

紹了 IP 網路的 Web Cache 協定及其運作流程；第四節將會介紹 IP 網路是如何運

作 Multicast。 

 Multicast，多點廣播或者群播，是指將資料傳遞給一組目的位址 (在 

Multicast 內稱為群組)。這樣的做法比起使用單點傳送（Unicast）將資料送到每一

個目的位址，當然較有效率。因為來源只需要向群組 (Group) 發送一次資料封包

的傳遞，在遇到不同的網路裝置 (Router 或者 Switch) 的時候，資料封包便會自動

複製成多份，接著送到所有目的位址。下面會說明沒有使用 Multicast 與使用了 

Multicast 的差別。 
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圖二十三、發送給多名使用者 

 傳統上在沒有使用 Multicast 的情況，當 Server 要將封包傳遞給 Host A、

Host B、Host C 的時候，作法是準備多份內容相同，但目的位址不同的封包。送

出時中間的路由會直接根據路由資料將封包送往目的位址，以此將封包傳遞給多
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名使用者，如圖二十三所示。從圖上可以看出，這種做法的效率不是很好，因為

相同的資料卻傳遞了三次。 

 

圖二十四、Multicast 

 相同情況下，若是使用 Multicast 的話， Server 只需發送一次封包，在遇到

不同路徑的時候，路由器便會根據路由資料 (詳細 Multicast 的路由交換協定，請
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參考 DVMRP [11]、MOSPF [12]、PIM [13])，將封包複製成多份並且將封包傳遞

到目的位址 (Host A、Host B、Host C)，如圖二十四所示。從圖上即可發現，這種

做法是比較有效率的，只需發送一次封包，伺服器的負擔自然減輕；中間的路由

會自動將封包在需要時複製，減少了路徑上不必要的封包。 

 

第五節 WebRTC 

 

圖二十五、WebRTC 

如圖二十五所示，Web Real-Time Communication [14] 最主要的概念就是，

讓瀏覽器在不需要安裝程式或者外掛的情況下，達到即時的語音通訊或是視訊通

訊。這部分會在本研究的網頁即時通訊應用展現。 

 

第六節 技術挑戰 

 本研究參考了 NDN Browser，其如何以 NDN 作為底層傳輸去進行網頁的

要求與網頁的呈現。在 Web Consumer 與 Web Producer 實作的部分，下面介紹到

的部分會是本研究的技術挑戰。 

1. NDN 協定的 URL 輸入： 

 一般的瀏覽器，使用者可以透過輸入 URL 的方式來取得網頁，而 URL 的

 格式為： 

      [協定] :// [位址] : [通訊埠] (ex: https://www.gazette.ncnu.edu.tw:443) 

 協定有著其特定的功能，例如：HTTP 為瀏覽器與網頁伺服器進行溝通的

 協定；FTP 為瀏覽器與檔案伺服器進行文件傳輸的協定。在 NDN Browser 

 中，可以使用如 ccnx:// 的 URL 協定。本研究希望能在 Web Consumer 上進

 一步提供 ndn:// 的 URL 協定。 
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2. HTML 的解析： 

 取得 HTML 之後，瀏覽器會開始解析內容，其中，如 <script>、<img>、

 <audio>、<video> 等標籤 (tag) 可以使用 URL 作為來源，而一般的瀏覽器

 也僅支援 HTTP、HTTPS 等常見的協定。所以本研究希望加強 Web 

Consumer 在標籤的解析上，使其支援 NDN 協定。 

 

另外，在設計網頁即時通訊應用上，可能會遇到下列的問題: 

1. 命名： 

 由於 NDN 使用命名的方式是取得資料，因此，要去考慮用什麼樣形式來

 完成功能的設計。 

2. 語音通訊: 

 IP 與 NDN 的封包運作機制差異相當大，在語音通訊方面，會不會因為運

 作方式不同而導致語音通訊的失敗。 
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第三章 NDN 網頁即時通訊 

第一節 系統架構 

 在傳統 IP 網路中，通常是由一台具備固定 IP 位址的伺服器負責提供服務，

像是網頁伺服器、檔案伺服器以及 SIP 伺服器等。網頁即時通訊(WebRTC)服務結

合了網頁伺服器與 SIP 伺服器，使用者經由瀏覽器向網頁伺服器取得即時通訊應

用的程式碼之後，接著此應用便會開始與 SIP 伺服器溝通。此種做法可以讓我們

利用瀏覽器取得應用頁面，並且與其他使用者進行語音通訊。這種 Client/Server

架構雖然便利，但也產生了一些問題，例如: 當使用者增加，伺服器的負擔就會

提高；若是超過上限，甚至可能會導致整個服務的崩潰。此外，提供服務會使得

大量的封包流進流出伺服器，這也有可能造成伺服器附近的路由嚴重阻塞。在本

章中接下來除了會介紹 Web Producer 與 Web Consumer 之外，同時也會提到 NDN 

是如何達到減輕服務提供者的負擔以及達成點對點的溝通。 

 

第二節 Web Producer 模組介紹 

 
圖二十六、系統架構圖 

 圖二十六為系統架構圖。在 NDN 中，Web Producer 負責提供網頁內容；

Web Consumer 負責要求網頁並且與使用者互動。  
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第一小節 Web Producer 

 Web Producer 負責回應網頁的要求，在 NDN 中註冊的 Prefix 為 /ncnu/chat，

並提供 index.html、js/main.js、js/ndn.js、js/RecordRTC.js 及 js/defaultRsa.js 等，

NDN 網頁即時通訊應用所需的檔案。 

 

Web Producer 具備了三個模組，模組功能介紹如下。 

Request Responder Module:  

判斷從 NDN Module 收到的 Interest，此模組會分析 Interest 的 Name 

所要求的內容為何。接著，再向 File System 要求此檔案並且根據序

列號碼決定 Data 的 Content。 

 

 File System: 

當 Request Responder Module 分析完  Interest 的 Name 所要求的內容

後，會由 File System 從指定的資料夾目錄中提取檔案，並交由 

Request Responder Module 處理。 

 

 NDN Module: 

NDN 的網路模組，負責註冊 Prefix 及收送 Interest 與 Data 封包。 

 

 

圖二十七、Web Producer 運作流程 

NDN Module 會在 NDN 網路節點中註冊 Prefix (/ncnu/chat)，接著 NDN 網路

節點會將匹配到該 Prefix 的 Interest 送至 Web Producer。 

Web Producer 運作流程如圖二十七。在接收到 Interest 之後，會將 Interest 交

給 Request Responder Module，接著，開始分析 Interest 的 Name 所要求的內容為

何。例如: /ncnu/chat/index.html/0；其中，/ncnu/chat 為本應用在 NDN 註冊的 

Prefix，index.html 為此 Interest 所要求的檔案名稱，0 則為 index.html 被切割成多
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個小片段的序列號碼。分析完成之後，Request Responder Module 便會向 File 

System 要求檔案。 

此時，File System 會收到 Request Responder 所要求的檔案名稱，並從當前目

錄去提取檔案，再將檔案內容交給 Request Responder Module 處理。取得檔案內

容後，Request Responder Module 便會建立一個與 Interest 的 Name 相同的 Data，

並根據 Interest 的要求，將檔案內容放進 Content 之中。 

最後，NDN Module 會收到 Request Responder Module 所建立好的 Data，並

將其回傳給 Consumer。 

 

第二小節 IP 與 NDN 網頁存取服務差異 

 在 IP 網路中，每台裝置都必須具備 IP 位址，這樣才能與其他的裝置溝通。

此外，欲取得資訊，除了 IP 位址之外，還必須指定完整的 URL（Uniform 

Resource Locator），進一步指定在伺服器上哪個目錄下的哪個檔案。  

 

圖二十八、網頁要求流程圖 (IP 網路) 

 使用者 (Client 1) 瀏覽網頁的方式，如圖二十八所示。在輸入 URL 後，瀏

覽器會先到 DNS 伺服器 (Step 1~2) 查詢，取得 URL中伺服器主機 所對應的 IP 位

址 (Step 3~4)，接著再向網頁伺服器進行要求 (Step 5~6)。網頁伺服器在收到要求
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後，便會回傳其所要求的網頁內容 (Step 7~8)。瀏覽器接收到內容後，再由畫面

上顯示出來。 

 當有另外一名使用者 (Client 2) 也想要求相同網頁的時候 (Step 9~16)，使用

者仍需先向 DNS 伺服器發出查詢，接著才依查到的 IP 位址向網頁伺服器進行要

求。 

 

圖二十九、網頁要求流程圖 (NDN 網路) 

相對地，NDN 以命名資料取代 IP 位址，因此，在要求網頁的時候，如圖

二十九所示。使用者 (Web Consumer 1) 只要輸入 NDN 協定的 URL，Web 

Consumer 便會送出 Interest 去要求網頁，其中，Interest 的 Name 會匹配到 Web 

Producer (網頁提供者) 註冊的 Prefix。NDN Node 會根據匹配結果，直接將 

Interest 送至 Web Producer (Step 1~2)，這過程節省了訪查 DNS 伺服器的時間與流

量，接著 Web Producer 的 Data 會沿著 Interest 的路徑回傳 (Step 3~4)，最後由瀏

覽器顯示網頁內容。 

與 IP 網路要求網頁的運作不同，當有另外一名使用者 (Web Consumer 2) 也

想要求相同網頁的時候，使用者可以在直接從路徑上已經快取過資料的節點取得

網頁內容 (Step 5~6)。不僅不需要向 DNS 伺服器查詢，同時也展現了 NDN 其中

一個重要的特色，快取機制，達到減少伺服器負擔與流量的效果。 
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第三小節 NDN Browser 模組介紹 

 

圖三十、NDN Browser 架構 

 如本論文的研究目的所述，CCNx 為 NDN 稍早版本所使用的網路環境。

NDN 在 2013 年的時候，從 CCNx 其中一個分支上，開發出符合 NDN 要求的網

路環境 NFD。而目前網路上所流傳的 NDN Browser， 所使用的是已被 NFD 所取

代的 CCNx。因此，本研究在 Web Consumer 底層傳輸的部分，改為使用 NDN 的 

NFD，以達成 NDN 的封包傳輸。下面會先介紹到 NDN Browser 的哪些部分使用

了 CCNx，接著會說明 Web Consumer 如何將這些部分改為使用 NFD。圖三十為 

NDN Browser 的架構。圖中藍色的部分代表會使用到 CCNx 的區塊。 

 

 Browser UI: 

提供使用者輸入 CCNx 協定的 URL，並且顯示網頁的輸出畫面。 

Network: 

為網路的區塊，負責收送 CCNx 以及 IP 的封包 (NDN Browser 亦可

 瀏覽 HTTP 的網頁)。 
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Graphics: 

HTML 中的 <img>，來源可為 CCNx 協定的 URL。 

Audio/Video: 

HTML 中的 <audio> 與 <video>，來源可為 CCNx 協定的 URL。 

Storage: 

儲存資料的區域。 

JavaScript Engine:  

提供 CCNx 物件的使用。 

 

Network、Graphics、Audio/Video 會透過 CCNx 取得網頁的資料內容，並

且儲存在 Storage 內，再透過 WebCore 的 Parser Engine、Rendering Engine 以及 

Loading Engine 將資料讀入並且建構輸出畫面，最後由 Browser UI 顯示網頁。 

 

第四小節 Web Consumer 模組介紹 

 
圖三十一、Web Consumer 

本研究中的 Web Consumer 是以 PyQt5 [15] 實作的應用程式，其介面及 

NDN 網頁即時通訊應用，如圖三十一所示。Web Consumer 負責網頁的要求與顯

示，具備三個模組： 

 1.Browser UI: 
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參考 NDN Browser 其中 Browser UI 的部分，提供 NDN 協定的 URL 

輸入以及網頁的顯示。 

 2.HTML Parse and Render Module: 

參考 NDN Browser 其中 Graphics、Audio/Video、Storage 以及

JavaScript Engine，將這些部分整合而成此 Module。負責解析 

HTML 以及建構輸出畫面，並且支援標籤來源為 NDN 協定的 URL。 

 3.NDN Module: 

參考 NDN Browser 其中 Network 的部分，為 Web Consumer 的 NDN

網路模組，負責收送 Interest 與 Data 封包。 

 

第五小節 Web Consumer 模組運作說明 

 在 Browser UI 中輸入 NDN 協定的 URL，接著透過 NDN Module 向 Web 

Producer 要求網頁內容，例如：要求本研究的 NDN 網頁即時通訊應用是輸入

ndn://ncnu/chat/index.html。NDN Module 會送出 Interest /ncnu/chat/index.html/0、

/ncnu/chat/index.html/1 等，index.html 為此 Interest 所要求的檔案名稱，0 則為 

index.html 被切割成多個小片段的序列號碼。 

 當收到 Web Producer 回傳的 Data 後，由於會收到多個 index.html 的小片段，

Web Consumer 會先將 index.html 進行重組，接著讀入。此時， HTML Parse and 

Render Module 會開始進行 HTML 的解析。 

 HTML Parse and Render Module 支援標籤來源為 NDN 協定的 URL，例如：

本研究的 NDN 網頁即時通訊應用，其 HTML 會包含 

 <script src="ndn://ncnu/chat/js/main.js"></script> 

表示 main.js 需要透過 NDN 取得。 

 此時，HTML Parse and Render Module 會透過 NDN Module 向 Web 

Producer 要求資料，如：ndn://ncnu/chat/js/main.js 會送出 Interest 

/ncnu/chat/js/main.js/0、/ncnu/chat/js/main.js/1 等。Web Producer 回傳的 Data，亦

會是多個的小片段，因此，HTML Parse and Render Module 會先將檔案重組，然

後讀入。 
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 在收齊所有資料之後，HTML Parse and Render Module 才會完成網頁的建

構，最後由 Browser UI 將網頁顯示出來。 

 

第三節 應用架構 

第一小節 IP 與 NDN 差異 

 

圖三十二、即時通訊信令流程 (IP 網路) 
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圖三十三、即時通訊資料走向圖 (IP 網路) 

圖三十二與圖三十三所示為 IP 網路中，即時通訊的信令流程以及實際的封

包在路由器上的走向圖。從圖中可以發現，在取得應用之後，仍需要由伺服器作

為兩者之間溝通的橋梁。Client 1 會向 SIP Server 發送 100 Trying，要求建立語音

通訊的會話 (Session)，等待過程會從 SIP Server 收到 Client 2 的 180 Ringing，告

知已振鈴但尚未接聽。當 Client 1 從 SIP Server 收到 Client 2 回應的 200 OK 後，

即表示會話已成功建立。接著，兩者會經由 SIP Server 向對方發送語音訊息的資

料，完成語音通訊。 

傳統上，兩個使用者的設備可能因 IP 浮動、NAT 穿越等問題，不易直接

進行點對點的溝通。因此，以一台具備固定 IP 位址的伺服器將兩者連接起來是被

廣為採用的解決方案。但這也造成了伺服器的負擔以及其附近路由會有大量封包

等問題。  
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圖三十四、即時通訊信令流程 (NDN) 
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圖三十五、即時通訊流程圖 (NDN) 

NDN 以命名資料取代 IP 位址，加上網路節點可以直接經由 Name 找到資

料提供者 (Producer)，因此不會有 IP 位址浮動以及穿越 NAT 等問題，可以輕鬆達

到點對點的溝通。 

 首先，Consumer 1 與 Consumer 2 分別會在 NDN 網路節點上註冊 

/ncnu/chat/consumer1/VoiceChat 以及 /ncnu/chat/consumer2/VoiceChat 的 Prefix，當 

NDN 網路節點收到 Interest 後，就會根據匹配 Prefix 的結果，將 Interest 送至 

Consumer 1 或 Consumer 2。 

如圖三十四以及圖三十五所示，信令的使用參考 [16]。Consumer 1 會送出 

100 Trying 的信令，也就是 Interest /ncnu/chat/consumer2/VoiceChat/100-Trying，向 

Consumer 2 發起語音通訊的會話 (Session) 要求。若 Comsumer 1 在 Interest 送出 

10 秒後 (超過 Interest 的 Lifetime) 沒得到 Data，會判斷該 Interest 已經 Timeout，

代表 Consumer 2 沒有回應。 
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Consumer 2 收到 Interest /ncnu/chat/consumer2/VoiceChat/100-Trying 後，會

先送出 180 Ringing 信令 (Interest /ncnu/chat/consumer1/VoiceChat/180-Ringing)，告

知已振鈴但尚未接聽。 

接著會有 10 秒的時間，可以回應此 Interest。當 Consumer 2 接受語音通訊

要求，會回應 Data，Name 為 /ncnu/chat/consumer2/VoiceChat/100-Trying，Content 

則是 200 OK。 

Consumer 1 在收到 Content 為 200 OK 的 Data 後，即可得知 Consumer 2 接

受了語音通訊的要求。 

兩者在確認會話建立後，便會開始向對方要求語音訊息的資料，完成語音

通訊，例如：Consumer 1 發送 Interest /ncnu/chat/consumer2/VoiceChat/AudioData 

向 Consumer 2 要求語音訊息的資料。 

在這過程可以看到，無需伺服器協助的情況下，兩者可直接完成會話的建

立與聲音資料的傳輸。 

 

第二小節 NDN 網頁即時通訊應用 

  

圖三十六、NDN 網頁即時通訊應用架構 

 在簡單介紹完 IP 網路與 NDN ，兩者之間的使用差異之後，接著會說明 

NDN 網頁即時通訊應用的模組功能。圖三十六中顯示了 NDN 網頁即時通訊應用

所需要的模組，參考現有的 [17][18][19]，並且使用 [20] 所提供的應用程式介面完

成。  
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NDN 網頁即時通訊應用總共有六個模組，描述如下： 

 

1. Alive Module： 

判斷是否會重複註冊相同 ID 

2. Register Module： 

註冊 ID 

3. Search Module： 

 搜尋已註冊的使用者 

4. Session Module： 

 建立會話 

5. Message Module： 

 文字訊息交換 

6. Voice Chat Module ： 

 語音通訊 

 
第四節 操作流程 

 

圖三十七、NDN 網頁即時通訊應用流程圖 

 圖三十七為 NDN 網頁即時通訊應用的流程圖，接著搭配流程圖說明整個

操作流程。首先，使用者 (流程圖中的 Consumer) 在進入網頁即時通訊應用之後
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會需要輸入 ID，在註冊 ID 之前，本應用的 Alive Module 會先檢查此 ID 是否已

被註冊。 

 確認 ID 可被使用之後，本應用的 Register Module 才會以此 ID 進行註冊。

完成註冊後，使用者即可透過 Search Module，搜尋其他的線上使用者。 

 接著，使用者可以在搜尋到的名單中，選擇一名受話者，要求會話 

(Session) 的建立，本應用的 Session Module 會先檢查該受話者是否已在會話中。 

 確認該受話者不在會話中後，Session Module 才會向該受話者發起會話建

立的要求。受話者可以選擇是否接受會話的建立，若是接受，雙方便可進入聊天

室。 

 

圖三十八、要求語音通訊流程圖 

 圖三十八為進入聊天室後，進一步要求語音通訊的流程圖。雙方在完成會

話的建立後，會進入到聊天室，能透過 Message Module 進行文字訊息的交換。除

此之外，雙方亦能使用 VoiceChat Module 向對方發起語音通訊的邀請，若是對方

允許的話，便會進入語音通訊的部分。 

 

第一小節 Alive Module 

 

圖三十九、Alive Module 信令流程 

圖三十八為 Alive Module 的訊號流圖。假設，使用者想註冊 Alice 這個 ID。

此時，Alive Module 會送出 Interest /ncnu/chat/Alice/alive 的 Interest。若是已有人

註冊了 Alice 作為 ID，只要使用者收到 Data /ncnu/chat/Alice/alive，便可得知 
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Alice 已被註冊的訊息。若是收到 NACK，則表示此 ID 沒有人使用。因為並沒有

人註冊 Prefix /ncnu/chat/Alice/alive，所以 NDN Node 無法將此 Interest 送出，此時，

NDN Node 就會回傳 NACK，告知該資料不存在。 

 

第二小節 Register Module 

 當確認完想註冊的 ID 為可以使用之後，本應用便會執行 Register Module，

在 NDN 網路節點中，為此使用者註冊以下幾個 Prefix。 

1. /ncnu/chat/user_id/alive 

 為 Alive Module 所使用的 Prefix，用於回應此 user_id 已被此使用者註冊。 

2. /ndn/broadcast/ncnu/chat/members 

為 Search Module 所使用的 Prefix，用於回應此使用者的 ID。 

此外，/ndn/broadcast 為廣播機制的 Prefix，當 NDN 網路節點收到 Interest，

Name 為 /ndn/broadcast/ncnu/chat/members，NDN 網路節點會將 Interest 送

至所有註冊此 Prefix /ndn/broadcast/ncnu/chat/members 的使用者。若是沒有

廣播機制，則會發生註冊相同 Prefix 的使用者，只有第一個註冊的使用者

會收到 Interest。 

3. /ncnu/chat/user_id/session 

為 Session Module 所使用的 Prefix，用於回應會話的要求。 

4. /ncnu/chat/user_id/message 

為 Message Module 所使用的 Prefix，用於接收文字訊息。 

5. /ncnu/chat/user_id/VoiceChat 

為 VoiceChat Module 所使用的 Prefix，用於回應語音通訊的要求，以及聲

音資料的內容。 

 

第三小節 Search Module 

 完成註冊之後，使用者即可利用 Search Module 的功能，搜尋本應用的所

有線上使用者。並且由 Session Module 與他們進行會話的建立。 
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圖四十、Search Module 信令流程 

 Search Module 為搜尋本應用內所有線上使用者的功能。由於 NDN 為一送

一收的機制，儘管使用 /ndn/broadcast 也無法完整地得知應用內的所有線上使用者。

因爲每個人都會回覆，但 NDN Node 只回傳最先收到的 Data，這就導致了重複回

應的問題。所以，Search Module 在 Interest 上加入了 Exclude (為 Interest 的一項

參數，負責記錄已回應過 Data 的使用者) ，區別已經得知的使用者。 

 在圖四十的流程中，A 跟 B 都註冊 Prefix /ndn/broadcast/ncnu/chat/member。

當 User 想要搜尋本應用下的使用者時，會使用 Search Module。 

 首先，在送出第一次 Interest /ndn/broadcast/ncnu/chat/members 後，NDN 

Node 會根據 /ndn/broadcast，得知這是廣播的封包，並且匹配 A 跟 B 的 Prefix，

因此，轉送 Interest 至 A 跟 B。接著，A 跟 B 會將自己的 ID 添加在 Data 的 Name  
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後，如：Data /ndn/broadcast/ncnu/chat/members/A，然後回傳。在第一次的搜尋中，

A 先回應了，因此，User 只會收到 A 的 Data，B 的 Data 則是被 NDN Node 丟棄 。 

 接著，送出第二次 Interest /ndn/broadcast/ncnu/chat/members 並且在 Exclude 

加入已經搜尋到的 “A”，NDN Node 依然會將 Interest 轉送至 A 跟 B。而 A 跟 B 

也仍然會回傳 Data，但當 Data 到達 NDN Node 的時候，NDN Node 會根據 

Interest 上的 Exclude，判斷 A 是在被排除的清單中，因此，將 B 的 Data 

/ndn/broadcast/ncnu/chat/members/B 回傳給 User，A 的 Data 則是丟棄。 

 在這樣的運作流程下，只要持續更新 Interest 的 Exclude，就能得知本應用

內的所有線上使用者。 

 

第四小節 Session Module 

 

圖四十一、Session Module 信令流程 (接受、拒絕) 

 

圖四十二、Session Module 信令流程 (沒有回應、已在會話中) 

圖四十一為 Session Module 的信令流程。使用者在搜尋完本應用的使用者

名單後，可以選擇一名受話者 (callee)，與其建立會話。 
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假設有 A 跟 B 兩個使用者，雙方都註冊了 Session Module 的 Prefix，(A 為 

/ncnu/chat/A/session，B 為 /ncnu/chat/B/session)，而此次是由 A 向 B 發起會話的建

立，A 為發話者 (caller)，B 為受話者 (callee)。 

A 會透過 Session Module 向 B 送出 Lifetime 為 10000 ms (10秒) 的 Interest，

Name 為 /ncnu/chat/B/session/100-Trying。B 在收到 Interest 後，有 10 秒的時間決

定是否接受。 

B 所回應的 Data，Name 為 /ncnu/chat/B/session/100-Trying，Content 則可填

入 200 OK 或者 403 Forbidden。200 OK 代表 B (callee) 接受會話建立，403 

Forbidden 則代表 B (callee) 拒絕會話建立。 

若 A 在10秒內沒有收到 B 回傳的 Data，則會判斷該 Interest 已經 Timeout 

了，代表 B 沒有選擇接受。此外，還有 B 已經在會話中的可能，此時 B 會直接

回應 Data，其 Content 內容為 486 Busy。 

 

第五小節 Message Module 

 

圖四十三、Message Module 信令流程 

 圖四十三為 Message Module 信令流程。當受話者接受會話 (Session) 的建

立之後，發話者與受話者便會進入到聊天室。雙方都已註冊了 Message Module 的 

Prefix (A 為 /ncnu/chat/A/message，B 為 /ncnu/chat/B/message)，假設 A 要向 B 送

出訊息 (Hello)，A 會在對話框之中輸入訊息，接著 Message Module 會將訊息內容 

(message_content) 添加在 Interest 的 Name 後方，如：/ncnu/chat/B/message/Hello，

然後送出 Interest。 
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 當 B 收到 Interest 之後，則會回應 Data，Name 為 

/ncnu/chat/b/message/Hello，Content 為 200OK，表示已經收到訊息了。 

 

第六小節 VoiceChat Module 

 

圖四十四、VoiceChat Module 信令流程 (接受、拒絕) 

 

圖四十五、VoiceChat Module 信令流程 (沒有回應) 
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圖四十六、VoiceChat Module 信令流程 (聲音的傳送) 

完成會話的建立之後，除了文字訊息交換的功能，使用者還可以使用 

VoiceChat Module 的功能，邀請對方進行聲音的資料交換，以進行兩者之間的語

音通訊。 

與 Session Module 相同，有 A 跟 B 兩個使用者，且雙方都註冊了 

VoiceChat Module 的 Prefix，(A 為 /ncnu/chat/A/VoiceChat，B 為 

/ncnu/chat/B/VoiceChat)。此次是由 A 向 B 發起語音通訊的邀請，A 為發話者 

(caller)，B 為受話者 (callee)。 

A 會透過 VoiceChat Module 向 B 送出 Lifetime 為 10000 ms (10秒) 的 

Interest，Name 為 /ncnu/chat/B/VoiceChat/100-Trying。B 在收到 Interest 後有 10 秒

的時間決定是否接受。 

B 所回應的 Data，Name 為 /ncnu/chat/B/VoiceChat/100-Trying，Content 則

可填入 200 OK 或者 403 Forbidden。200 OK 代表 B 同意進行語音通訊，403 

Forbidden 則代表拒絕進行語音通訊。 

 若 A 在10秒內沒有收到 B 回傳的 Data，則會判斷該 Interest 已經 Timeout 

了，代表 B 沒有選擇接受或拒絕。 
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 值得一提的是，稍早在 Session Module 的 486 Busy 是用於表示對方已經在

別的會話之中，而 VoiceChat Module 則是雙方已在同一會話的情況下，邀請對方

增加聲音資料交換的功能。因此，這裡不會出現 486 Busy 的訊息。 

 VoiceChat Module 的聲音資料 (Audio Data) 是透過 RecordRTC [21] 將聲音

錄製下來，並且雙方持續地向對方要求當前所錄製的聲音資料並且播放，進而達

到語音通訊的功能，如圖四十六所示。A 向 B 要求聲音資料，會使用 Interest，

Name 為 /ncnu/chat/B/VoiceChat/AudioData。B 則會回應 Data，Name 為 

/ncnu/chat/B/VoiceChat/AudioData，並在 Content 放入聲音的資料內容。 
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第四章 系統實作 

 前章已詳細介紹本系統的架構與應用的運作流程，接下來說明系統實作的

細節。 

第一節 網路架構 
 

 
圖四十七、NDN 網路架構 

 理想的狀況下，NDN 中的所有裝置，不需要靠額外的幫助即可完成與其他

裝置的溝通。如圖四十七所示，Web Producer 可以直接在 NDN 之中註冊 Prefix 

/ncnu/chat，而 Web Consumer 也只要將 Interest 送出，NDN 便會根據匹配的 Prefix，

將 Interest 送到 Web Producer，進而取得 Data 的回應。 
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圖四十八、網路架構 

 然而，目前 NDN 在發展之初尚未提供 native mode，因此實驗的部分，仍

是以 Tunnel 的方式運作在 IP 網路之上。本實驗中每台機器皆使用 Ubuntu 18.04 

作業系統，並且配置了一個 IP 位址，如圖四十八所示。透過與 NDN Node 建立 

Tunnel 的方式，進行彼此間 NDN 封包的傳輸。 

 

第二節 NDN Node 

 NDN Node 使用 NDN Forwarding Daemon (NFD) 提供 NDN 的網路服務，

如：建立 Tunnel、註冊 Prefix 以及透過 Tunnel 進行 NDN 封包的傳遞。 

 Web Producer、Web Consumer 跟 NDN 網頁即時通訊應用都會與 NDN 

Node 建立 Tunnel。其中，Web Producer 與 Web Consumer 會與 NDN Node 的 Port: 

6363 建立 TCP 連線，並以此 TCP 連線作為 Tunnel；NDN 網頁即時通訊應會與 
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NDN Node 的 Port: 9696 建立 WebSocket 連線，並以此 WebSocket 連線作為 

Tunnel。 

第一小節 WireShark 新增對 NDN 封包的解析 

 

 >> git clone https://github.com/named-data/ndn-tools.git 

 >> sudo cp ndn-tools/tools/dissect-wireshark/ndn.lua\  

      /usr/share/wireshark/ndn.lua 

 

 支援 Wireshark 對 NDN 封包的分析，可以使用 [22] 所提供的 dissect-

wireshark，將 tools/dissect-wireshark 內的 ndn.lua 放至 Wireshark 的安裝目錄 (與 

init.lua 同目錄)，Ubuntu 18.04 安裝 Wireshark 請參考附錄一，預設安裝目錄為 

/usr/share/wireshark。 

 

圖四十九、Wireshark 新增 NDN 封包解析 (init.lua) 

 

 >> sudo vim /usr/share/wireshark/init.lua 

 

 修改 Wireshark 安裝目錄下的 init.lua，在 dofile(DATA_DIR.. "ndn.lua") 下

方，新增 dofile(DATA_DIR.. "ndn.lua")，如圖四十九所示。 

 

第二小節 TCP Tunnel 的建立 

https://github.com/named-data/ndn-tools.git
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圖五十、建立 Tunnel (TCP) 

 Web Producer 與 Web Consumer 是與 NDN Node 的 Port: 6363 進行 TCP 連

線，並以此 TCP 連線作為 Tunnel，傳遞 NDN 的封包。 

 圖五十為 Web Prodcuer 建立 Tunnel 的過程，封包編號 1~3 顯示，Web 

Producer 會先與 NDN Node 進行 TCP 的三方交握。完成 TCP 連線的建立之後，

Web Producer 會以此 TCP 連線作為 Tunnel。看到封包編號 4~7，Web Producer 透

過此 Tunnel (TCP 連線)，達到 NDN 封包的傳遞。 

 封包資料是在 NDN Node 上抓取，網路卡為 ens160；網路卡的 IP Address 

為 10.21.20.18；Capture Filter 為 ip host 10.21.23.100 (Web Producer 的 IP 位址)。

用於觀察 Web Producer 的 Tunnel 建立，以及建立之後，NDN 封包透過 Tunnel 的

傳遞過程。 

 

第三小節 WebSocket Tunnel 建立 

 

圖五十一、建立 Tunnel (WebSocket) 

 NDN 網頁即時通訊應用是與 NDN Node 的 Port: 9696 進行 WebSocket 連線，

並以此 WebSocket 連線作為 Tunnel，傳遞 NDN 的封包。 

 圖五十一為 NDN 網頁即時通訊應用建立 Tunnel 的過程，封包編號 1~3 顯

示，NDN 網頁即時通訊應用會先與 NDN Node 進行 TCP 的三方交握，完成 TCP 

連線建立之後，封包編號 4~7 顯示，NDN 網頁即時通訊應用申請將此 TCP 連線
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升級成 WebSocket。完成 WebSocket 的建立之後，NDN 網頁即時通訊應用會將此 

WebSocket 作為 Tunnel。可以看到封包編號 8~11，NDN 網頁即時通訊應用透過

此 Tunnel (WebSocket 連線)，達到 NDN 封包的傳遞。 

 NDN 網頁即時通訊應用的封包資料是在 NDN Node 上抓取，網路卡為 

ens160；IP Address 為 10.21.20.18；Capture Filter 為 ip host 10.21.23.110 (NDN 網

頁即時通訊應用的使用者 IP 位址)。用於觀察 NDN 網頁即時通訊應用的 Tunnel 

建立，以及建立之後，NDN 封包透過 Tunnel 的傳遞過程。 

 

第四小節 NFD 安裝 

1. sudo apt-get install software-properties-common 

2. sudo add-apt-repository ppa:named-data/ppa 

3. sudo apt-get update 

4. sudo apt-get install nfd 

 

第五小節 允許 Tunnel 建立 

1. sudo vim /etc/ndn/nfd.conf 

2. Uncomment localhop_security， line 338 ~ 344（圖四十八） 

 

 

圖五十二、取消 localhop_security 註解 

 
第六小節 重啟 NFD 

1. sudo nfd-stop 

2. sudo nfd-start 

 

第三節 Web Producer 
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 Web Producer 負責提供 NDN 網頁存取服務，使用 NDN 的 Python 套件為 

PyNDN [23]，透過其所提供的 library，Web Producer 可以完成以下幾種功能。 

1. 指定 NDN Node 的 IP 位址 

 face = Face("10.21.20.18") 

 新增物件 Face 並且指定 NDN Node 的 IP 位址。 

2. 建立 Tunnel 與註冊 Prefix 

 face.registerPrefix 會先完成 Tunnel 的建立，接著才能向 NDN Node 

 註冊 Prefix 以及傳遞 NDN 封包。 

 透過 face.registerPrefix，Web Producer 在進行註冊之前，會先向 

 NDN Node 發起 TCP 連線的建立。完成 TCP 連線的建立之後，

 Web Producer 會以此 TCP 連線作為 Tunnel，向 NDN Node 送出註冊 

 Prefix 的訊息。 

3. 回應 Data 

 face.registerPrefix(prefix, onInterest, onRegisterFailed) 為註冊 Prefix 的

 function。第一個參數為註冊的 Prefix；第二個參數 onInterest 為收到 

 Interest 後，回應 Data 的 function；第三個參數 onRegisterFailed 為註

 冊失敗時，執行的 function。 

 

第一小節 安裝 PyNDN 

1. sudo apt-get install python3 python3-pip # Python3 Version = 3.6.7 

2. pip3 install pyndn # PyNDN Version = 2.10b1 

 

第二小節 設定 Web Producer 

 

圖五十三、設置 NDN Node 的 IP 位址 (webProducer.conf) 

 

 >> vim webProducer.conf 
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 完成 PyNDN 的安裝之後，會需要設定 NDN Node 的 IP Address，此時只要

修改 Web Producer 目錄下的 webProducer.conf 即可，將 [NDN Node] 的 IPAddress 

設置為 NDN Node 的 IP 位址，如圖五十三。 

 

 

圖五十四、設置 NDN Node 的 IP 位址 (www/js/main.js) 

 

 >> vim www/js/main.js 

 

 除了 Web Producer 之外，還需設定 NDN 網頁即時通訊應用的 NDN Node。

如圖五十四所示，修改 Web Producer 目錄下的 www/js/main.js，將 

ndnNodeIPAddress 設置為 NDN Node 的 IP Address。  

 

第三小節 Web Producer 實作 

 

圖五十五、執行 Web Producer 

 

 >> python3 webProducer.py 

 

 設置好 NDN Node 的 IP 位址之後，接著在 WebProducer 的目錄下執行 

webProducer.py，如圖五十五。 

 Web Producer 使用 PyNDN 中的 face.registerPrefix 註冊 Prefix (/ncnu/chat)，

當收到 Interest ，會取 Prefix 之後的 Name，如：/ncnu/chat/index.html/0，取 

index.html，0 為序列號碼。以此得知 Web Consumer 所要求的資料為何，接著使

用 Python 的 open 將檔案以位元的形式讀入，f = open (filePath, "rb")。取得資料後，

根據序列號碼，決定回傳 Data 的 Content 內容。最後，呼叫 face.putData(data)，

將 Data 送出。 



doi:10.6837/ncnu201900270
55 

 

 在 NDN 中，根據 PyNDN 提供的 Library，其最大傳輸單元 (Maximum 

Transmission Unit - MTU) 為 8800 bytes，而檔案本身的大小可能超過此限制，因

此，會在 Name 的後方增加序列號碼 

(如：/ncnu/chat/index.html/0、/ncnu/chat/index.html/1) 

，將較大的檔案分割成較小的檔案，並且以空字串代表檔案已傳輸完畢。 

 

第四節 Web Consumer 

 前人的 NDN Browser 是建立在 C++ 之上的，本論文中的 Web Consumer 參

考其底層傳輸及網頁的要求與呈現方式，並且改用 PyQt5 與 PyNDN 進行實作。

PyQt5 為一款 Python 的圖形使用者介面程式，在網頁的部分，使用的是 PyQt5 其

中的一個套件 QWebEngine [24]，核心為 Google 從 Webkit 分支 blink 上，所開發

的 Chromium，其功能相當齊全。搭配 PyNDN 所提供的函式庫，即可完成以 

Python 執行，具備要求網頁功能的 Web Consumer。 

 

第一小節 安裝 PyQt5 與 PyNDN 

1. sudo apt-get install python3 python3-pip  # Python3 Version = 3.6.7 

2. pip3 install pyqt5==5.11.2    # PyQt5 Version = 5.11.2 

3. pip3 install pyndn     # PyNDN Version = 2.10b1 

(本實驗所使用的作業系統為 Ubuntu 18.04 LTS，經過測試，PyQt5 在 

5.11.1 之前的版本都會產生問題，因此在這一小節所附註的版本是推薦使

用的，能成功地進行實作。) 

 

第二小節 PyQt5 與 PyNDN 函式介紹 

PyNDN: 

 Face:  

  face = Face ("10.21.20.18") 

新增物件 Face 並且指定 NDN Node 的 IP 位址。 

 face.expressInterest: 

face.expressInterest 會先完成 Tunnel 的建立，接著便能在此 Tunnel



doi:10.6837/ncnu201900270
56 

 

 中，傳遞 NDN 封包。透過此 face.expressInterest，Web Consumer 在

 送出 Interest 之前，會先向 NDN Node 建立 TCP 連線，接著以

 此 TCP 連線作為 Tunnel，向 NDN Node 送出 Interest 及接收回應的 

 Data。 

face.expressInterest (interest, onData, onTimeout): 

 第一個參數想要送出的 Interest；第二個參數 onData 為收到 Data 後

 所執行的 function；第三個參數 onTimeout 為 Interest 已經 Timeout 

 後，所執行的 function。 

 

PyQt5: 

 BrowserWindow: 

  建立應用程式的使用介面。 

  

PyQt5 QWebEngine: 

 QWebEngineView: 

用於顯示網頁。 

 

 QWebEngineUrlSchemeHandler: 

用於自訂的協定，其標籤來源以何種方式進行處理，並且回傳資料

內容給 QWebEngineView。 

 

QIODevice 

用於將資料的讀寫。在此處會與 QWebEngineSchemeHandler 搭配，

當 QWebEngineSchemeHandler 取得資料內容後，再透過 QIODevice 

將其讀入。 

第三小節 設定 WebConsumer 

 

圖五十六、設置 NDN Node 的 IP 位址 (webConsumer.conf) 
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 >> vim webConsumer.conf 

 

 完成 PyQt5 與 PyNDN 的安裝之後，會需要設定 NDN Node 的 IP Address，

此時只要修改 Web Consumer 目錄下的 webConsumer.conf 即可，將 [NDN Node] 

的 IPAddress 設置為 NDN Node 的 IP 位址，如圖五十六。 

 

第四小節 Web Consumer 實作 

 

圖五十七、執行 Web Consumer 

 

 >> python3 main.py 

 

 設置好 NDN Node 的 IP 位址之後，接著在 WebConsumer 的目錄下執行 

main.py，如圖五十七。 

 

 

圖五十八、NDN 網頁即時通訊應用畫面 

成功執行 Web Consumer 之後，只要在上方的 URL 欄位輸入，

ndn://ncnu/chat/index.html，即可向 Web Producer 進行 NDN 網頁即時通訊應用的

要求，取得之後的畫面如圖五十八所示。 
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為了建立 Web Consumer，主要的重點在於，NDN 協定的 URL 輸入；以及

解析 HTML 時，標籤的來源亦可支援 NDN 協定的 URL 輸入。 

 首先，Web Consumer 的 Browser UI 是利用 BrowserWindow 所建立而成的，

並且提供一個可以輸入的 URL 列。 

 

 在收到以 ndn:// 為開頭的 URL 後，會將其作為 Interest 的 Name ， 

如：ndn://ncnu/chat/index.html -> Interest /ncnu/chat/index.html 

並且在 Name 的後方加上序列號碼， 

如：/ncnu/chat/index.html/0、/ncnu/chat/index.html/1 

，然後透過 NDN Module 將其送出。 

 這部分使用到 PyNDN 中的 face.expressInterest，在送出 Interest 之前，會先

與 NDN Node 建立起 TCP 連線，並以此 TCP 連線作為 Tunnel，達到 Interest 與 

Data 的收送。 

 隨著序列號碼持續增加，當收到 Data 的 Content 內容為空字串時，即可得

知此檔案已傳輸完畢。由於會將 HTML 檔案會被切成多個小片段傳遞，因此，

Web Consumer 會先將其重組，完成重組後才會讀入。 

 此時產生了一個問題。剛剛輸入的 URL 為 NDN 協定 (ndn://)，然而，在讀

入 HTML 後，由於負責網頁畫面輸出的 QWebEngineView 不認識 NDN 協定，造

成 QWebEngineView 會以 Text 形式輸出此 HTML 檔案的內容。要解決不支援 

NDN 協定的問題，需要在 QWebEngine 已知的協定中 (如: http、https、file)，新

增支援 ndn。 

不過 QWebEngine 目前在新增協定的方法上並不完備(缺少函式)，於是，

暫時性的解決方法是先將 HTML 儲存為暫存檔案，以 file 的形式讀入，如此即可

完成 HTML 的網頁輸出。 

 取得網頁並且成功輸出畫面後，接著，HTML 檔案中亦有以 URL 做為資

料來源使用的標籤，如: <img>、<audio>、<video>、<javascript> 等。因此，除了

從網址列輸入的 URL 要能支援 NDN 協定之外，標籤的資料來源同樣也需要支援 

NDN 協定的 URL 輸入。而不是使用 NDN 取得網頁後，卻只能以 http 或者 https 

等其他協定要求標籤檔案。 
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 在解析 HTML 檔案的時候，瀏覽器會使用 QWebEngineUrlSchemeHandler 

特別處理資料來源為 URL 的標籤。QWebEngineUrlSchemeHandler 會取得這些資

料來源的 URL，並分析該 URL (如：ndn://ncnu/chat/js/main.js) 所要求的內容，接

著，作為 Interest 的 Name，並且在 Name 的最後方加上序列號碼， 

如：Interest /ncnu/chat/js/main.js/0、/ncnu/chat/js/main.js/1 

，然後將其送出。 

 此處同樣是使用 PyNDN 的 face.expressInterest，在已建立的 Tunnel 上，進

行 NDN 封包的傳遞。隨著序列號碼持續增加，當收到 Data，其 Content 內容為

空字串，即可得知此檔案已傳輸完畢。這就是 HTML Parse and Render Module 所

完成的部分。 

 完成檔案的傳輸之後，QWebEngineSchemeHandler 會使用 QIODevice 將檔

案內容讀入，並且將其內容交給 QWebEngineView 建構輸出畫面。在收齊所有資

料後，才會完成整個網頁的建構，最後由 QWebEngineView ，也就是 Browser UI

顯示網頁內容。 

 
第五節 網頁即按即說應用 (Multicast) 

 網頁即時通訊應用雖然方便，但一對一的通訊還不足以展現出 Multicast 的

效果。參考了 [25] 之後，我們發現即按即說應用（Push-to-Talk）非常適合用來展

現 NDN 網路中 Multicast 機制的威力。即按即說應用是指，在同一群組內的所有

使用者，每人都擁有一具備按鈕的裝置 (手機 App 或是無線電對講機等)。如果 

Alice 有訊息要傳遞給群組內的人知道的話，Alice 會按下按鈕，取得群組內的發

話權。此時，群組內的其他人會無法按下按鈕，只能單方向接收到 Alice 的語音

訊息。直到 Alice 傳遞完語音訊息及釋出發話權 (放開按鈕)，其他人才能按下按

鈕，取得發話權。 
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第一小節 IP 網路的即按即說應用 

 

圖五十九、即按即說應用 

 IP 網路中，即按即說應用是利用 Server，建立使用者之間的關聯 (群組) 與

轉送彼此的訊息[26]，如：取得發話權、傳遞語音資料以及釋出發話權等，其架

構如圖五十九所示。 
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圖六十、即按即說應用操作流程 

 圖六十為即按即說應用的操作流程。假設，Alice、Bob、Carol 在同一群組，

並且 Alice 有語音訊息要傳遞給同群組的其他人 (Bob、Carol)。Alice 會按下按鈕，

向 Server 要求發話權 (Floor Request)，接著 Server 會允許 Alice 的要求 (Granted)，
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並且向 Bob 與 Carol 告知，發話權已被 Alice 拿走了 (Floor Taken)。 

 取得發話權之後的 Alice 便會開始發送語音訊息給 Server，由 Server 將語

音訊息轉送至同群組內的 Bob 與 Carol，此時的 Bob 與 Carol 會無法取得發話權，

只能收到 Alice 的語音訊息。  

 若是要取得發話權，必須等到 Alice 發話完畢且向 Server 送出釋出發話權

的訊息 (Floor Release) 後，Bob 與 Carol 才會從 Server 收到目前發話權已經釋出

的訊息 (Floor Idle)。接著，才能按下按鈕取得發話權。 

 

第二小節 NDN 即按即說應用 

 上面簡單回顧了 IP 網路的即按即說應用是如何操作的，接下來會說明，本

研究是如何利用 NDN Multicast 機制，達到 NDN 即按即說應用的功能 

 

 

圖六十一、NDN 網頁即按即說應用 

 在 NDN 中，透過命名資料的方式，確認使用者是否存在、搜尋使用者以

及加入群組，這些功能與網頁即時通訊應用的模組相同，此處將不贅述。 

 NDN 網頁即按即說應用會展現，使用者如何取得發話權、傳遞語音資料以

及釋出發話權等，其架構如圖六十一所示。 
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圖六十二、群組使用者名單 

 

圖六十三、NDN 網頁即按即說應用畫面 

 在 NDN 網頁即按即說應用中，每一位使用者在加入群組後，都會得到該

群組的名單，如圖六十二所示。接著，進入群組內的操作介面，提供了一個發話
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按鈕，讓使用者可以取得群組的發話權。同時，在按鈕上方，會根據名單資訊，

顯示當前的群組人數，如圖六十三所示。 

 

圖六十四、NDN 要求發話權 

 假設 Alice 、Bob 與 Carol 都已加入群組 lab409 ，且所有人都註冊了 Prefix 

/ndn/broadcast/ncnu/ptt/group/lab409，其中，/ndn/broadcast 為 NDN 的廣播模式。 

 當 Alice 有語音訊息要傳遞給群組內其他人時，Alice 會按下按鈕並且發送 

Interest /ndn/broadcast/ncnu/ptt/group/lab409/floorTaken/Alice，此 Interest 的 Name 

匹配 Prefix /ndn/broadcast/ncnu/ptt/group/lab409。加上，NDN 會根據 

/ndn/broadcast，判斷此 Interest 是廣播封包，因此會將 Interest 送至所有註冊了 

Prefix /ndn/broadcast/ncnu/ptt/group/lab409 的使用者。 

 接著，群組內的 Bob 與 Carol 便會收到 

Interest /ndn/broadcast/ncnu/ptt/group/lab409/floorTaken/Alice，得知目前群組 lab409 

的發話權已經被 Alice 取走 (Floor Taken)，如圖六十四所示。 
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圖六十五、NDN 要求語音訊息 

 

圖六十六、NDN 回應語音訊息 

 此時，Bob 與 Carol 將無法取得發話權，並且會向 Alice 要求語音訊息， 

/ncnu/ptt/group/lab409/user/Alice/audio/0 (0 為序列號碼)。在這階段，會使用到 

NDN Multicast 機制，當 Bob 與 Carol 把相同 Name 的 Interest 送到 NDN 的時候，

由於要求的是同一份資料，因此，NDN 會將 Bob 與 Carol 的 Interest 及其進入的

介面記錄在 Pending Interest Table 內，然後，合併成一份 Interest 送到 Alice，如圖

六十五所示。 

  Alice 發出的語音訊息，會以 Data 封包回應，NDN 會根據 Pending Interest 

Table 的記錄，把 Data 複製成多份，分別傳遞給 Bob 與 Carol，以達到 NDN 
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Multicast 機制，如圖六十六所示。  

 在 IP 網路中，發話者是將語音資料送往 Server，再由 Server 將資料傳遞至

同群組下的使用者。相較之下，因為 NDN 的機制，發話者在送出語音資料時，

NDN 能夠自動將 Data 複製成多份，並傳遞給其他使用者，充分地展現出 NDN 

Multicast 的特色，無疑是較有效率的做法。 

 
圖六十七、NDN 釋出發話權 

 最後，當 Alice 結束發話的時候，會送出 

/ndn/broadcast/ncnu/ptt/group/lab409/floorIdle，此 Interest 的 Name 匹配  

Prefix /ndn/broadcast/ncnu/ptt/group/lab409。加上，NDN 會根據 /ndn/broadcast，判

斷此 Interest 是廣播封包，因此會將 Interest 送至所有註冊了  

Prefix /ndn/broadcast/ncnu/ptt/group/lab409 的使用者。 

 接著，群組內的 Bob 與 Carol 便能得知目前發話權已經釋出  (Floor Idle)，

如圖六十七所示。此時，群組內的所有人都可按下按鈕取得發話權，發送語音訊

息。 
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第五章 實驗結果 

 本研究提出 NDN 的網頁即時通訊應用，經過實際部署與測試。可以透過  

Web Consumer A 與 Web Consumer B 向 Web Producer 取得應用，在 NDN 的網路

節點上觀察到快取機制。 

實驗中各個設備的 IP 位址如下： 

1. NDN Node – 10.21.20.18 

2. Web Producer – 10.21.23.100 

3. Web Consumer A – 10.21.23.110 

4. Web Consumer B – 10.21.23.120 

 

在 NDN Node 上，使用 Wireshark 進行觀察。 

NDN Node: 

 網路卡: ens160 

 IP Address: 10.21.20.18 

Capture Filter: tcp port 6363 

(監聽 Tunnel 的封包) 

 (如未新增 Wireshark 對 NDN 封包的解析，請參考 第4.2.1小節) 

 

圖六十八、TCP 連線建立 

 Web Producer 與 Web Consumer 會在 TCP Port 6363 上建立的 TCP 連線，並

以此為 Tunnel，傳遞 NDN 封包。如圖六十八所示，Web Producer 與 NDN Node 

建立 TCP 連線 (封包編號 1~3)，並以此連線作為 Tunnel，向 NDN Node 註冊 

Prefix 的封包資料 (封包編號 4~7)。其中，Interest 或者 Data 封包是以帶有資料內

容的 TCP 封包 [PSH、ACK] 推送出去的，對方在收到之後會回傳 TCP ACK 封包 

(如封包編號 4~5 以及 封包編號 6~7 所示)。 
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圖六十九、第一次要求網頁 

 如圖六十九所示，Web Consumer A 進行第一次網頁要求的封包資料。Web 

Consumer A 會先與 NDN Node 建立 TCP 連線 (封包編號 8~10)，並以此連線作為 

Tunnel，收送 NDN 封包。 

 Web Consumer A (10.21.20.110) 會送出要求 NDN 網頁即時通訊應用的 

Interest (封包編號 11~12)，NDN Node (10.21.20.18) 在收到之後，因為並無快取過，

因此會送往 Web Producer (封包編號 13~14)。接著，Web Producer (10.21.20.100) 

會回應 Data  (封包編號 15~18，封包編號 18 為 15、16、18 重組而成)，再由 

NDN Node 將 Data 傳遞給 Web Consumer A (封包編號 19~20)。 

 

圖七十、第二次要求網頁 
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 如圖七十為 Web Consumer B 第二次網頁要求的封包資料。Web Consumer 

B 會先與 NDN Node 建立 TCP 連線 (封包編號 1~3)，並以此連線作為 Tunnel，收

送 NDN 封包。 

 Web Consumer B (10.21.20.120) 會送出要求 NDN 網頁即時通訊應用的 

Interest (封包編號 4~5)，NDN Node (10.21.20.18) 在收到之後，因為已經快取過了，

因此不會將 Interest 送往 Web Producer (10.21.20.100)，而是直接回應 Data 給 Web 

Consumer B (封包編號 6~8，封包編號 6 為重組過的封包，封包編號 7~8 為重組

前的 ACK 封包) 

 

 

圖七十一、NDN 網頁即時通訊應用操作 

在取得網頁即時通訊應用之後，不管是在註冊、搜尋其他使用者還是訊息

交換方面，都跟 IP 網路上的聊天室使用方法相近，如圖七十一所示。 

 

 此外，本研究亦將一對一的網頁即時通訊，進一步擴展為網頁即按即說的

應用，可以用於觀察 NDN Multicast 的功能。 

實驗中各個設備的 IP 位址如下： 

1. NDN Node – 10.21.20.18 

2. Alice (Talker) – 10.21.20.83 

3. Bob (Listener) – 10.21.23.110 
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4. Carol (Listener) – 10.21.23.120 

 
在 NDN Node 上，使用 Wireshark 進行觀察。 

NDN Node: 

 網路卡: ens160 

 IP Address: 10.21.20.18 

Capture Filter: tcp port 9696 

(監聽 Tunnel 的封包) 

 

圖七十二、WebSocket 連線建立 

NDN 網頁即按即說應用會在 TCP Port 9696 上建立的 TCP 連線，接著申請將此 

TCP 連線升級成 WebSocket 連線，並以此 WebSocket 連線作為 Tunnel，傳遞 

NDN 封包，如圖七十二。 

 

 

圖七十三、Alice 按下發話按鈕  

 假設現有三個使用者 Alice、Bob、Carol 進行談話，Alice 按下發話按鈕，

如圖七十三所示。Alice (10.21.20.83) 會發送  

Interest /ndn/broadcast/ncnu/ptt/group/lab409/floorTaken/Alice (封包編號 5009、5010、

5011)，通知群組內的 Bob (10.21.23.110) 與 Carol (10.21.23.120)，發話權已經被 

Alice 取走。 

 

圖七十四、使用 Display Filter 

 其中，封包編號 5013~5015 是搜尋使用者的 Interest 或 TCP ACK，如果只



doi:10.6837/ncnu201900270
71 

 

想觀察取得發話權的封包過程。這時，可以在 Display Filter 輸入 

>> ndn.name == "/ndn/broadcast/ncnu/ptt/group/lab409/floorTaken/Alice" 

將所有 Name 為 /ndn/broadcast/ncnu/ptt/group/lab409/floorTaken/Alice 的 NDN 封包

過濾出來 (需新增 Wireshark 對 NDN 封包的解析)，如圖七十四所示。 

 

圖七十五、要求語音訊息 

 接下來 Bob 與 Carol 會開始向 Alice 要求語音訊息，如圖七十五所示。這

部分的封包資料會摻雜許多搜尋使用者與 TCP ACK 的封包，導致難以觀察語音

訊息的封包。 

 

圖七十六、要求語音訊息 (過濾後) 

這時可以在 Display Filter 輸入  

>> ndn.namecomponent == "audio" 

將所有 Name 中包含 audio 的 NDN 封包過濾出來，如圖七十六所示。 
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 NDN 網頁即按即說應用會預先要求三份的語音訊息資料，在這裡，Bob 

(10.21.23.110) 的 Interest 先到達了 NDN Node (10.21.20.18)，並且已送往 Alice 

(10.21.20.83) (封包編號3021~3033)。當 Carol (10.21.23.120) 的 Interest 也到達 

NDN Node 後 (封包編號 3034~3038)，會發現先前 Bob 的 Interest 已被記錄在 PIT 

了。因此，Carol 的 Interface 會直接被記錄進 PIT，而不會送往 Alice。 

 在這次的語音訊息要求中，雖然 Bob 與 Carol 都有要求，但 Alice 只會收

到一份 Interest。接著，NDN Node 在收到 Alice 回傳的 Data 後，會根據 PIT 的記

錄，自動將 Data 複製成多份並傳遞給 Bob 與 Carol (封包編號 3122,3128,3130 以

及 3201,3203,3205)，此為 NDN 的 Multicast 機制。 

實驗結果顯示，將 NDN 應用在網頁即時通訊以及網頁即按即說上，均可

達到所需的功能，如：註冊、搜尋、建立會話、文字訊息交換、語音訊息交換等。

而在實作的過程中，NDN 也展現了網路節點如何快取資料內容，節省相同的資料

要求。此外，當遇到相同要求的時候，網路節點能自動以 Multicast 的方式進行回

傳。證明 NDN 是值得被推廣的網路架構。 
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第六章 結論及未來展望 

整體網路流量有很大的部分是 Video Streaming 與 Webpage 的封包，若是能

減少其中重複內容的封包，可望大幅降低網路雍塞的程度。本研究認為 NDN 在

這方面上，有著非常適合的機制存在，如: 網路節點的快取機制。但，目前 NDN 

在瀏覽器的應用上仍相當缺乏，使用者若是只能瀏覽網頁卻沒有其他功能可以使

用，可能會認為，不如就使用原本 IP 網路中的瀏覽器 (Chrome、Safari、Firefox) 

就好。本研究透過在 NDN Browser 的基礎上，實作出運行在 NFD 上的 Web 

Consumer，並且提供網頁即時通訊的應用，讓接觸到 NDN 的人，也可以使用到

實用的工具，達到吸引到更多使用者以及推廣 NDN 的效果。 

本研究中的 Web Consumer 以單一執行緒撰寫，尚無法以多工的方式處理 

HTML 標籤，且仍有許多功能需要補強。此外，Web Consumer 與 Web Producer 

之間的溝通方式也需要制定一個完善的標準，讓這兩者可以持續成長到如同 

Chrome 瀏覽器與 Apache 伺服器那般完整的功能。 

現階段的語音通訊品質仍未臻理想，其中，利用 RecordRTC 所錄製的語音

訊息，長度為 350 ms (低於 250 ms 會造成聲音資料無法錄製)。因為錄製長度的

關係，傳遞語音訊息的時間間隔亦為 350 ms (錄製完才送出)，無法達到 IP 網路

的標準 (通常為 20~50 ms 就送出一個音訊封包)。未來可以開發一些降低延遲的功

能以及更好的語音傳輸方式，使其可以有更好的通話品質。 

另外，在 NDN 網頁即按即說應用中，目前若是同群組內多人同時按下按

鈕時，該如何解決衝突，也是未來必須解決的問題。 
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附錄 
附錄一 Wireshark 安裝 

 Ubuntu 18.04 可以直接使用 apt 進行安裝。 

 >> sudo apt install wireshark 

 

附圖一、允許 non-superuser 使用 

 安裝過程會詢問是否允許 non-superuser 使用，請選擇 Yes，如圖七十七所

示。 

 安裝完成後，將使用者添增 wireshark 的 group。 

 >> sudo usermod -a -G wireshark user_id 

 

 重啟電腦，即可使用 Wireshark 抓取封包。 
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附錄二 NDN Multicast Suppression Duration 

 NFD 上有個 Suppression Duration 政策，假設有兩名 Web Consumer 發出了

網頁要求，NFD 會將收到的 Interest 做 Aggregate，也就是利用 Pending Interest 

Table (PIT) 記錄 Interest 進入的介面，只會送出一份 Interest 到 Web Producer。這

是理想的運作，可是受到 Suppression Duration [21] 的影響，若兩份 Interest 到達 

NFD 時間間隔大於 10 ms (此時間間隔會因為 Retransmit 而倍數增加，最大至 250 

ms)，NFD 就不會 Aggregate，而是將兩份 Interest 都送到 Producer 上。第一份 

Data 回傳後，NFD 仍會 Multicast 到兩名 Consumer 手上，並且忽略掉第二份 

Retransmit 的 Data。 
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